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 ในปัจจบุนันีท้กุท่านคงปฏิเสธไม่ได้ว่าตนเองไม่มีสว่นเก่ียวข้องใดๆกบัคอมพิวเตอร์
เลย จะด้วยทางตรงคือเป็นผู้ ใช้คอมพิวเตอร์เอง หรือทางอ้อมคือเก่ียวข้องกับผู้ ท่ีใช้
คอมพิวเตอร์เช่นต้องทํางานท่ีมีกระบวนการบางอย่างท่ีต้องมีคอมพิวเตอร์เข้ามาเก่ียวข้อง 
ซึง่แตเ่ดมิการกระทําความผิดตา่งๆเก่ียวกบัคอมพิวเตอร์ จะไม่มีกฎหมายท่ีเฉพาะมารองรับ
จึงใช้ได้แค่กฎหมายอาญาท่ีมีความใกล้เคียงในแต่ละกรณีไป ทําให้การเอาผิดต่างๆท่ี
เก่ียวกบัคอมพิวเตอร์อาจยงัไม่สามารถทําได้อย่างชดัเจนนกั แตใ่นปัจจบุนัประเทศไทยได้มี 
“พระราชบญัญตัิว่าด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550” มีสามารถใช้
เอาผิดกับผู้ ท่ีกระทําความผิดทางคอมพิวเตอร์ได้อย่างชัดเจนมากยิ่งขึน้ และเม่ือมีการ
กระทําความผิดก็จะไม่สามารถอ้างได้ว่าไม่ทราบว่ามีกฎหมายนัน้ๆกําหนดอยู่ เพราะ
กฎหมายถือวา่เป็นซึง่ท่ีประชาชนทกุคนในประเทศต้องปฏิบตัติาม  

เอกสารฉบบันีไ้ด้จดัทําขึน้เพ่ือใช้ประกอบการอบรมหลกัสตูร การปฏิบัตแิละการ
ป้องกันเพื่อการหลีกเล่ียงการกระทาํความผิดเก่ียวกับคอมพิวเตอร์ ท่ีจดัทําขึน้โดย
กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร โดยมีจดุมุ่งหมายเพ่ือแนะนําแนวทางหรือวิธี
ปฏิบตัิท่ีเหมาะสมเพ่ือให้เป็นไปตามพระราชบญัญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ โดยแบ่งเนือ้หาตามจุดประสงค์ของกฎหมายฉบบันีท้ัง้ 3 อย่างได้แก่ ฐาน
ความผิดและบทลงโทษ, อํานาจหน้าท่ีของพนักงานเจ้าหน้าท่ี และหน้าท่ีของผู้ ให้บริการ 
อย่างไรก็ตามอาจมีรายละเอียดของการอบรมบางส่วนท่ีแตกต่างไปจากในเอกสารฉบบันี ้
ทําให้เอกสารฉบับนีส้ามารถใช้อ่านเพิ่มเติมหลังการอบรมได้ แต่จะไม่สามารถใช้อ่าน
ทดแทนการเข้าอบรมตามหลกัสตูรได้ นอกจากนีเ้อกสารเก่ียวกับข้อบงัคบัต่างๆสามารถ
ดาวน์โหลดได้ทางเว็บไซต์ท่ี http://www.mict.go.th 
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บทที่ 1 
ความหมายและผลกระทบของพระราชบัญญัตว่ิาด้วยการ

กระทาํความผิดเก่ียวกับคอมพวิเตอร์ พ.ศ.2550 
 

ในบทแรกนีเ้ป็นการกล่าวถึงส่วนอธิบายและนิยามคําศพัท์ทีมี่การบงัคบัใชต้าม
กฎหมายฉบบันี ้อนัไดแ้ก่มาตราที ่1 ถึงมาตราที ่4 

มาตราที่ 1 
 พระราชบัญญัตินีเ้รียกว่า “พระราชบัญญัติว่าด้วยการกระทาํความผิด
เก่ียวกับคอมพวิเตอร์ พ.ศ. 2550” 
 พระราชบญัญตัิฉบบันีเ้ป็นกฎหมายอาญาท่ีระบุความผิดท่ีเก่ียวข้องกบัการใช้
คอมพิวเตอร์โดยผิดกฎหมายซึง่เกือบทกุมาตราของกฎหมายฉบบันีร้ะบใุห้เป็นความผิด
ทางอาญาท่ียอมความไมไ่ด้ (ยกเว้นมาตรา 16 เพียงมาตราเดิยวท่ีเป็นความผิดอาญาท่ี
ยอมความได้) ดงันัน้ในการวินิจฉัยในประเด็นเร่ืองการกระทําความผิดอาญาแต่ละ
มาตราซึง่เป็นสาระสําาคญัของ พ.ร.บ. ฉบบันีจ้ึงใช้หลกัเกณฑ์พืน้ฐานตามกฎหมาย
อาญาหลกัทัว่ไปอนัได้แก่ 

1. ต้องมีการกระทําความผิด 
2. การกระทําความผิดนัน้เข้าองค์ประกอบการกระทําความผิดของแตล่ะมาตรา 
3. ผู้กระทําความผิดต้องมีเจตนาประลงค์ดอ่ผลและเลง็เห็นผล 
4. พิจารณาเร่ืองความสมัพนัธ์ในเร่ืองการกระทํากบัผล (causatlon) 

 

มาตราที่ 2 
 พระราชบัญญัตินี ใ้ห้ใช้บังคับเม่ือพ้นกําหนดสามสิบวันนับแต่วัน
ประกาศในราชกิจจานุเบกษาเป็นต้นไป 
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 กฎหมายฉบบันีมี้ผลบงัคบัใช้ตัง้แตว่นัที 18 กรกฎาคม 2550 ดงันัน้หากมีการ
กระทําความผิดทีเขาองค์ประกอบความผิดก่อนหน้าวนัท่ีกฎหมายฉบบันีมี้ผลบงัคบัใช้ 
ก็ไม่ถือว่าเป็นความผิดอาญาตามกฎหมายฉบบันี ้ เว้นแตก่ารกระทําความผิดดงักล่าว
นัน้เป็นความผิดท่ีคาบเก่ียวหรือต่อเน่ืองเร่ือยมาตัง้แต่ก่อนวนัท่ี 18 กรกฏาคม 2550 
จนถึงและอยูร่ะหวา่ง หรือหลงัวนับงัคบัใช้กฎหมายดงักลา่วเป็นต้นไป 

มาตราที่ 3 
ในพระราชบัญญัตนีิ ้
“ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของ

คอมพิวเตอร์ที่เช่ือมการทาํงานเข้าด้วยกัน โดยได้มีการกาํหนดคาํส่ัง ชุดคาํส่ัง 
หรือส่ิงอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ทําหน้าที่
ประมวลผลข้อมูลโดยอัตโนมัต ิ
  “ข้อมูลคอมพิวเตอร์” หมายความว่า ข้อมูล ข้อความ คาํส่ัง ชุดคาํส่ัง 
หรือส่ิงอ่ืนใดบรรดาที่อยู่ ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์
อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมาย
ว่าด้วยธุรกรรมทางอเิล็กทรอนิกส์ด้วย 

“ข้อมูลจราจรทางคอมพิวเตอร์” หมายความว่า ข้อมูลเก่ียวกับการ
ตดิต่อส่ือสารของระบบคอมพวิเตอร์ ซึ่งแสดงถงึแหล่งกาํเนิด ต้นทาง ปลายทาง 
เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลาชนิดของบริการ หรืออ่ืน ๆ ที่เก่ียวข้อง
กับการตดิต่อส่ือสารของระบบคอมพวิเตอร์นัน้ 

“ผู้ให้บริการ” หมายความว่า 
(๑) ผู้ให้บริการแก่บุคคลอ่ืนในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถ

ตดิต่อถึงกันโดยประการอ่ืน โดยผ่านทางระบบคอมพิวเตอร์ ทัง้นี ้ ไม่ว่าจะเป็น
การให้บริการในนามของตนเอง หรือในนามหรือเพื่อประโยชน์ของบุคคลอ่ืน 

(๒) ผู้ให้บริการเก็บรักษาข้อมูลคอมพวิเตอร์เพื่อประโยชน์ของบุคคลอ่ืน 
“ผู้ใช้บริการ” หมายความว่า ผู้ใช้บริการของผู้ให้บริการไม่ว่าต้องเสียค่าใช้

บริการหรือไม่ก็ตาม 
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“พนักงานเจ้าหน้าที่” หมายความว่า ผู้ซึ่งรัฐมนตรีแต่งตัง้ให้ปฏิบัติการ
ตามพระราชบัญญัตนีิ ้

“รัฐมนตรี” หมายความว่า รัฐมนตรีผู้รักษาการตามพระราชบัญญัตนีิ ้
ความหมายของ “ระบบคอมพิวเตอร์” ตามความหมายในกฎหมายฉบบันี ้

หมายถึงบรรดาอปุกรณ์ หรือชดุอปุกรณ์ใดๆก็ตาม ท่ีมีสิ่งอ่ืนใดหรือชดุคําสัง่ (โปรแกรม
คอมพิวเตอร์ชอฟต์แวร์ (Software) หรือ Application) ซึง่ชดุคําสัง่ดงักลา่วสามารถทํา
ให้อปุกรณ์ หรือชุดอปุกรณ์นัน้ประมวลผล(Process) ข้อมลูคอมพิวเตอร์ได้เองโดย
อตัโนมตัิ เช่น เคร่ืองคอมพิวเตอร์ท่ีมีโปรแกรม Operating system (เช่น Microsoft 
windows, Mac OS X) โปรแกรมหรือชดุคําสัง่ดงักลา่วทําให้อปุกรณ์ของคอมพิวเตอร์
นัน้สามารถประมวลผลข้อมลูดอมพิวเตอร์ในรูปแบบของภาพ เสยง ข้อความให้สามารถ
อา่นและฟังข้อความได้โดยอตัโนมิตทนัที แตใ่นกรณีท่ีอปุกรณ์หรือชดุอปุกรณ์ใดๆท่ีแม้มี
ชดุคําสัง่ แต่ไม่สามารถประมวลผลข้อมลูคอมพิวเตอร์เองได้ ก็ไม่ถือว่าเป็น “ระบบ
คอมพิวเตอร์” ในหมายของกฎหมายฉบบันี ้

“ข้อมูลคอมพิวเตอร์” ในกฎหมายฉบับนีย้ังรวมถึงข้อมูลอิเล็กทรอนิกส์ทุก
ประเภทท่ีระบุไว้ในมาตราท่ี 4 ของ พรบ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.2544 
ซึง่ระบวุ่า “ข้อมูลอิเล็กทรอนิกส์” หมายความว่า ข้อความทีไ่ดส้ร้าง ส่ง รับ เก็บรักษา 
หรือประมวลผลด้วยวิธีการทางอิเล็กทรอนิกส์ เช่น วิธีการแลกเปลี่ยนข้อมูลทาง
อิเล็กทรอนิกส์ จดหมายอิเล็กทรอนิกส์ โทรเลข โทรพิมพ์ หรือโทรสาร 

ในด้าน “ข้อมลูจราจรทางคอมพิวเตอร์” นัน้จะต้องมีองค์ประกอบของการ
ส่ือสารท่ีสําคญัดงันี ้

ผูส่้งขอ้มูล (Sender) คือสิง่ท่ีทําหน้าท่ีสง่ข้อมลูไปยงัจดุหมายท่ีต้องการ 
ผูร้บัขอ้มูล (Receiver) คือสิง่ท่ีทําหน้าท่ีรับข้อมลูท่ีถกูสง่มาให้ 
ขอ้มูล (Data) คือข้อมลูท่ีผู้สง่ข้อมลูต้องการสง่ไปยงัผู้ รับข้อมลู ข้อมลูอาจอยู่ใน

รูปของข้อความ เสียง ภาพเคลื่อนไหว และอ่ืน ๆ 
สือ่นําขอ้มูล (Medium) คือสิง่ท่ีทําหน้าท่ีเป็นตวักลางในการขนถ่ายข้อมลูจากผู้

สง่ข้อมลูไปยงัผู้ รับข้อมลู เช่น สายเคเบิล้ สายใยแก้วนําแสง อากาศ ฯลฯ 
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โปรโตคอล (Protocol) คือกฎหรือวิธีท่ีถกูกําหนดขึน้เพ่ือการส่ือสารข้อมลู ซึง่ผู้
ส่งข้อมลูจะต้องส่งข้อมลูในรูปแบบตามวิธีการสื่อสาร ท่ีตกลงไว้กบัผู้ รับข้อมลู จึงจะ
สามารถส่ือสารข้อมลูกนัได้ 

ตวัอยา่งการสือ่สารข้อมลูด้วยโทรศพัท์ 
ผู้สง่ข้อมลู: ผู้ ท่ีทําการสง่ข้อความในรูปแบบของเสียงรวมถึงตวัเคร่ืองโทรศพัท์ท่ี

ใช้ในการตดิตอ่ด้วย 
ผู้ รับข้อมลู: ผู้ ท่ีทําการรับข้อความเสียงรวมถึงตวัเคร่ืองโทรศพัท์ท่ีใช้ในการรับ

ข้อมลูด้วย 
ข้อมลู: ขา่วสารท่ีถกูสง่ในการสนทนาระหวา่งสองฝ่าย ในรูปแบบของเสียง 
ส่ือนําข้อมลู: สายโทรศพัท์ ชมุสายโทรศพัท์ 
โปรโตคอล: ในการเร่ิมการส่ือสาร (establishment) ผู้ เร่ิม (ผู้ โทร) จะต้อง

แนะนําตวัก่อน ในระหว่าง การสนทนา ทัง้สองฝ่ายจะผลดักนัเป็น
ผู้ส่ง และผู้ รับข้อมลู เม่ือผู้ส่งพดูจบ ให้เว้นจงัหวะให้ผู้สนทนาพดู
ตอบ ถ้ารับข้อมูลไม่ชัดเจนให้ทําการแก้ไขข้อผิดพลาด (error 
detection) ด้วยการส่งข้อความว่า "อะไรนะ?" เพ่ือให้คู่สนทนาส่ง
ข้อมลูซํา้อีกครัง้ ในการจบการส่ือสาร (termination) ให้พดูคําว่า 
"แค่ นี น้ ะ "  และ อีก ฝ่ ายตอบว่ า  "ตกลง "  เ ป็นการตอบ รับ 
(acknowledgement) 

 ในบางกรณี ผู้สง่ข้อมลูอาจเปล่ียนสถานะเป็นผู้ รับข้อมลู เช่น การสื่อสารข้อมลู
ด้วยโทรศพัท์ เม่ือฝ่ายหนึ่งเป็นผู้สง่ข้อมลูไปให้แล้ว ฝ่ายรับข้อมลูได้สง่ข้อมลูกลบัมาให้ 
ในขณะนัน้ ผู้สง่ข้อมลูจะเปลี่ยนสถานภาพเป็นผู้ รับข้อมลู 

คําอธิบายเพิ่มเติมเก่ียวกับ “ผู้ ให้บริการ” ตามประกาศกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสาร ฉบบัลงวนัท่ี 23 สิงหาคม 2550 ในภาคผนวก ก. ได้ขยาย
ความเพิ่มเตมิไว้ดงันี ้
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(1) ผู้ให้บริการแก่บคุคลทัว่ไปในการเข้าสูอิ่นเทอร์เน็ต หรือให้สามารถติดตอ่ถึง
กนัโดยประการอ่ืน ทัง้นี ้ โดยผ่านทางระบบคอมพิวเตอร์ ไม่ว่าจะเป็นการให้บริการใน
นามของตนเองหรือเพ่ือประโยชน์ของบคุคลอ่ืน สามารถจําแนกได้ ๔ ประเภท ดงันี ้

ก. ผู้ ประกอบกิจการโทรคมนาคมและการกระจายภาพและเสียง
(Telecommunication and Broadcast Carrier) ประกอบด้วยผู้ให้บริการดงันี ้

 ผู้ให้บริการโทรศพัท์พืน้ฐาน (Fixed Line Service Provider) 
 ผู้ให้บริการโทรศพัท์เคล่ือนท่ี (Mobile Service Provider) 
 ผู้ ให้บริการวงจรเช่า (Leased Circuit Service Provider) เช่น              

ผู้ให้บริการ Leased Line, ผู้ให้บริการสายเช่า Fiber Optic, ผู้ให้บริการ 
ADSL (Asymmetric Digital Subscriber Line), ผู้ให้บริการ Frame 
Relay, ผู้ให้บริการ ATM (Asynchronous Transfer Mode), ผู้ให้บริการ 
MPLS (Multi ProtocoI Label Switching) เป็นต้น เว้นแตผู่้ให้บริการนัน้
ให้บริการแต่เพียง PhysicaI Media หรือสายสญัญาณอย่างเดียว 
(Cabling ) เท่านัน้ (เช่น ผู้ให้บริการ Dark Fiber, ผู้ให้บริการสายใยแก้ว
นําแสง ซึง่อาจไมมี่สญัญาน lnternet หรือไมมี่ lP Traffic) 

 ผู้ให้บริการดาวเทียม (satellite seญice provider) 
ข. ผู้ ให้บริการการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ (Access Service 

Provider) ประกอบด้วยผู้ให้บริการดงันี ้
 ผู้ให้บริการอินเทอร์เน็ต (lnternet Service Provider) ทัง้มีสายและไร้

สาย 
 ผู้ประกอบการซึง่ให้บริการในการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ใน

ห้องพกั ห้องเช่า โรงแรม หรือร้านอาหารและเคร่ืองด่ืม ในแตล่ะกลุม่
อยา่งหนึง่อยา่งใด 

 ผู้ ให้บริการเข้าถึงระบบเครือข่ายคอมพิวเดอร์สําหรับองค์กร เช่น 
หน่วยงานราชการ บริษัทหรือ สถาบนัการศกึษา 



การหลีกเล่ียงการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ : บทท่ี 1 ความหมายและผลกระทบ 

 
6 

 

ค. ผู้ให้บริการเช่าระบบคอมพิวเตอร์ หรือให้เช่าบริการโปรแกรมประยกุต์ตา่ง ๆ
(Host Service Provider) ประกอบด้วยผู้ให้บริการดงันี ้

 ผู้ให้บริการเช่าระบบคอมพิวเตอร์ (web Hosting), การให้บริการเช่า 
Web Server 

 ผู้ให้บริการแลกเปล่ียนแฟ้มข้อมลู (File Server หรือ File Sharing ) 
 ผู้ให้บริการการเข้าถึงจดหมายอิเล็กทรอนิกส์ (Mail Sever Service 

Provider) 
 ผู้ให้บริการศนูย์รับฝากข้อมลูทางอินเทอร์เน็ต (lnternet Data Center) 

ง. ผู้ให้บริการร้านอินเทอร์เน็ต ประกอบด้วยผู้ให้บริการดงันี ้
 ผู้ให้บริการร้านอินเทอร์เน็ต (lnternet Cafe) 
 ผู้ให้บริการร้านเกมออนไลน์ (Game Online) 

(2) ผู้ให้บริการในการเก็บรักษาข้อมลูคอมพิวเตอร์เพ่ือประโยชน์ของบคุคลตาม 
(1) (Content Service Provider) เช่น ผู้ให้บริการข้อมลูคอมพิวเตอร์ผา่นแอพพลเิคชัน่
ตา่ง ๆ (Application Service Provider) ประกอบด้วยผู้ให้บริการดงันี ้

 ผู้ใหบัริการเวบ็บอร์ด (web board) หรือ ผู้ให้บริการบลอ็ค (Blog ) 
 ผู้ให้บริการการทําธุรกรรมทางการเงินทางอินเทอร์เน็ต (lnternet 

Banking) และผู้ให้บริการชําระเงินทางอิเลก็ทรอนิกส์ (EIectronic 
Payment Service Provider) 

 ผู้ให้บริการเวบ็เซอร์วิส (web services) 
 ผู้ให้บริการพาณิชย์อิเลก็ทรอนิกส์ (e-commerce) หรือ ธุรกรรมทาง

อิเลก็ทรอนิกส์ (e-Transactions) 
และโดยทัว่ไปแล้วทกุครัง้ท่ีต้องมีการติดต่อกบั “พนกังานเจ้าหน้าท่ี” ควรมีการ

ตรวจสอบด้วย โดยการตวัสอบในเบือ้งต้นก็คือบตัรประจําตวั ซึ่งต้องมีลกัษณะตาม
ประกาศรูปท่ี 1.1 แต่ถ้าไม่แน่ใจจริงๆอาจทําการตรวจสอบกบัทางกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสารได้โดยตรง 
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ส่วน “ รัฐมนตรี”  ในกฎหมายฉบับนีห้มายถึง รัฐมนตรีว่าการกระทรวง
เทคโนโลยีสารสนเทศและการส่ือสาร (MICT) ตามมาตราท่ี 4 

มาตราที่ 4 
ให้รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร

รักษาการตามพระราชบัญญัตินี ้ และให้มีอํานาจออกกฎกระทรวงเพ่ือ
ปฏิบัตกิารตามพระราชบัญญัตนีิ ้

กฎกระทรวงนัน้ เม่ือได้ประกาศในราชกิจจานุเบกษาแล้วให้ใช้บังคับได้ 

 
รูปท่ี 1.1 แสดงแบบบตัรประจาํตวัพนกังานเจา้หนา้ท่ี 
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บทที่ 2 

บทลงโทษที่เก่ียวข้องกับการกระทาํความผิดตาม
พระราชบัญญัตว่ิาด้วยการกระทาํความผิดเก่ียวกับคอมพวิเตอร์ 

พ.ศ.2550 

 
 ในบทนีเ้ป็นการกล่าวถึงหมวดที ่1 ความผิดเกีย่วกบัคอมพิวเตอร์ อนัไดแ้ก่
มาตราที ่5 ถึงมาตราที ่17 

มาตราที่ 5 
ผู้ใดเข้าถึงโดยมิชอบซึ่ งระบบคอมพิวเตอร์ที่ มีมาตรการป้องกันการ

เข้าถึงโดยเฉพาะและมาตรการนัน้มิได้มีไว้สําหรับตน ต้องระวางโทษจาํคุกไม่
เกินหกเดอืน หรือปรับไม่เกินหน่ึงหม่ืนบาท หรือทัง้จาํทัง้ปรับ 

ในมาตรานีมี้จดุท่ีน่าสนใจอยู ่3 ประเดน็คือ 
1. ความผิดตามมาตราท่ี 5 และมาตราท่ี 7 ไม่มีองค์ประกอบเร่ือง “ความ

เสียหาย” ดังนัน้แม้จะมีการเข้าถึงโดยมีชอบซึ่งข้อมูลคอมพิวเตอร์และ
ระบบคอมพิวเตอร์ แต่ไม่มีความเสียหารเกิดขึน้ ก็เป็นความผิดสําเร็จตาม
มาตราท่ี 5 และ7 แล้ว 

2. ความหมายของคําว่า “โดยมิชอบ” ตามกฎหมายฉบบันีเ้ดิมมีการกําหนด
นิยามความหมายไว้ในร่างกฎหมายฉบับเดิม ต่อมากรรมธิการฯ ได้ตัด
นิยามความหมายคําว่า “โดยมิชอบ” และ “เข้าถึงโดยมิชอบ” ออกไป โดย
ให้เหตผุลว่าไม่มีความจําเป็นเน่ืองจากคําว่า “โดยมิชอบ” มีการระบไุว้แล้ว
ในประมวลกฎหมายอาญาในหมวดฐานความผิดไว้หลายมาตรา 
โดยเฉพาะประมวลกฎหมายอาญา,k9ik 269/1-7 อนัว่าด้วยความผิด
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เก่ียวกับบัตรอิเล็กทรอนิกส์ ตัวอย่างเช่น มาตารา 269/5 ผู้ใดใช้บัตร
อิเล็กทรอนิกส์ของผูอื้น่โดยมิชอบในประการทีน่่าจะก่อใหเ้กิดความเสียหาร
แก่ผูอื้น่หรือประชาชน ตอ้งระวางโทษจําคกุไม่เกินหา้ปี หรือปรบัไม่เกินหน่ึง
แสนบาทหรือทัง้จําทัง้ปรบั 

3. หากระบบคอมพิวเตอร์ไม่มีระบบรักษาความมัน่คงปลอดภยัหรือมาตรการ
ป้องกันการเข้าถึง แม้ว่าจะมีการเข้าถึงโดยมิชอบก็ไม่เป็นความผิดตาม
มาตราท่ี 5 และ 7 เช่น มือถือประเภทคอมพิวเตอร์พกพา หากไม่มีการ
กําหนดรหสัผ่านก็ไม่ได้รับความคุ้มครองตามกฎหมายฉบบันี ้แม้ผู้กระทํา
ผิดจะมีเจตนาและกระทําการเข้าถึงโดยไม่ได้รับความยินยอมก็ตาม เพราะ
ไมเ่ข้าองค์ประกอบความผิดตามมาตราทัง้ 2 นี ้

มาตราที่ 6 
ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ ผู้อ่ืนจัดทาํขึน้

เป็นการเฉพาะถ้านํามาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการที่น่าจะ
เกิดความเสียหายแก่ผู้อ่ืน ต้องระวางโทษจาํคุกไม่เกินหน่ึงปี หรือปรับไม่เกิน
สองหม่ืนบาท หรือทัง้จาํทัง้ปรับ 

การกระทําความผิดตามมาตรานี ้ต้องมีองค์ประกอบพิเศษ คือ “ต้องเปิดเผยใน
ประการท่ีน่าจะเกิดความเสียหายแก่ผู้ อ่ืน” ตวัอย่างเช่น นาย A เป็นเพ่ือนกบันาย B (ซึง่
นาย B เป็นผู้จดัการฝ่ายคอมพิวเตอร์ของบริษัท C) นาย B บอกช่ือผู้ ใช้ (User name) 
และรหสัผ่าน (Password) ของพนกังานทกุคนของบริษัท C ให้กบันาย A ทราบ นาย A 
นําข้อมลูรหสัลบัดงักล่าวไปจําหน่ายให้คูแ่ข่งทางธุรกิจและก่อให้เกิดความเสียหาร การ
กระทําของทัง้นาย A และนาย B ถือเป็นความผิดตามมาตรานี ้

มาตราที่ 7 
ผู้ใดเข้าถึงโดยมิชอบซึ่ งข้อมูลคอมพิวเตอร์ที่ มีมาตรการป้องกันการ

เข้าถึงโดยเฉพาะ และมาตรการนัน้มิได้มีไว้สําหรับตน ต้องระวางโทษจาํคุกไม่
เกินสองปีหรือปรับไม่เกินส่ีหม่ืนบาท หรือทัง้จาํทัง้ปรับ 
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ความหมายและองค์ประกอบความผิดทัง้หมดของมาตรานี ้ มีความหมาย
เช่นเดียวกบัมาตรา 5 แตมี่ข้อแตกตา่ง คือ องค์ประกอบความผิดของมาตรา 5 แตกตา่ง
จากมาตรา 7 คือวตัถท่ีุถูกกระทําโดยการเข้าถึงโดยมิชอบตามมาตรา 7 คือ 
“ข้อมลูคอมพิวเตอร์” ขณะทีมาตรา 5 คือ “ระบบคอมพิวเตอร์” เท่านัน้ 

โดยปกติการกระทําความผิดตามมาตรา 7 นัน้ มกัเกิดขึน้ควบคูก่บัการกระทํา
ความผิดตามมาตรา 5 เน่ืองจากการเจาะรหสัข้อมลูคอมพิวเตอร์ตามมาตรา 7 ในทาง
ปฏิบตัิจะเป็นการกระทําความผิดสําเร็จได้ก็ตอ่เม่ือมีการความผิดตามมาตรา 5 มาก่อน 
กล่าวคือ ผู้กระทําความผิดต้องเข้าถึงระบบคอมพิวเตอรได้ก่อนจึงจะเข้าดหูรือเข้าถึง
ข้อมลูคอมพิวเตอรได้ 

นอกจากนี ้ ในทางปฏิบตัิ ผู้กระทําความผิดโดยการเจาะรหสั หรือเข้าถึงโดยมิ
ชอบ (Hacker) ซึ่งข้อมลูคอมพิวเตอร์และระบบคอมพิวเตอร์นัน้ อาจใช้ “โปรแกรม
คอมพิวเตอร์ประสงค์ร้าย (Malware)” ท่ีอยู่ในรูปแบบของไวรัส (Virus) เพ่ือทําลาย
ระบบรักษาความปลอดภัยของระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์อันเป็น
ความผิดตามมาตรา 9 ก่อน จึงจะสามารถเข้าถึงข้อมลูคอมพิวเตอร์ภายในของบคุคล
อ่ืนได้ 

มาตราที่ 8 
ผู้ใดกระทาํด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อ

ดัก รับไว้  ซึ่ ง ข้อมูลคอมพิวเตอร์ของผู้ อ่ืนที่ อยู่ ระหว่างการส่งในระบบ
คอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นัน้ มิได้มีไว้เพื่อประโยชน์สาธารณะหรือ
เพื่อให้บุคคลทั่วไปใช้ประโยชน์ได้ต้องระวางโทษจาํคุกไม่เกินสามปี หรือปรับไม่
เกินหกหม่ืนบาท หรือทัง้จาํทัง้ปรับ 
 การสอดแนมหรือการดกัจบัข้อมูล (Snooping) และบางทีก็มกัจะใช้คําว่า สนิฟ
ฟิง (Sniffing) หรืออาจเรียกว่า อีฟดรอปปิง (Eavesdropping) แทนก็ได้ ซึง่หมายถึง 
การดกัเพ่ือแอบดขู้อมลู ซึง่จดัอยูใ่นประเภทการเปิดเผย การสอดแนมเป็นการโจมตีแบบ
ไม่แสดงตัวตน (Passive) คือการกระทําท่ีไม่มีการเปล่ียนแปลงหรือแก้ไขข้อมูล 
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ยกตวัอยา่งเช่น การดกัอ่านข้อมลูในระหว่างท่ีสง่ผ่านเครือข่าย การอ่านไฟล์ท่ีจดัเก็บอยู่
ในระบบ และการแท็ปสายข้อมลู (Wiretapping) ก็เป็นอีกวิธีหนึ่งของการสอดแนมเพ่ือ
เฝ้าดขู้อมลูท่ีวิ่งบนเครือขา่ย เป็นต้น 

การรักษาความลบัของข้อมลู เช่น การเข้ารหสัข้อมลู (Encryption) จะเป็นสิ่งท่ี
ช่วยป้องกนัภยัคกุคามประเภทนีไ้ด้ และนอกจากนีก้ารดกัจบัแพ็กเก็ต (Packet Sniffer) 
ก็อีกเป็นอีกรูปแบบหนึ่งของการโจมตีแบบสอดแนม ข้อมูลท่ีคอมพิวเตอร์ส่งผ่าน
เครือข่ายนัน้จะถกูย่อยเป็นชดุเล็กๆ ซึง่เรียกว่า แพ็กเก็ต (Packet) แอพพลิเคชนัหลาย
ชนิดจะส่งข้อมลูโดยท่ีไม่ได้เข้ารหสั (Clear Text) ดงันัน้ ข้อมลูอาจถกูคดัลอกและ
จัดการโดยเคร่ืองอ่ืนท่ีไม่ใช่เคร่ืองปลายทางก็ได้ ทัง้นีเ้น็ตเวิร์คโปรโตคอลจะเป็น
ตวักําหนดหมายเลขของแต่ละแพ็กเก็ต ซึ่งเป็นสิ่งท่ีคอมพิวเตอร์ใช้สําหรับระบุว่าแพ็ก
เก็ตนัน้ส่งจากไหนไปไหน เน่ืองจากโปรโตคอลท่ีใช้ส่วนใหญ่ เช่น TCP/IP เป็น
โปรโตคอลมาตรฐานและเป็นท่ีรู้จักกันโดยทั่วไป ทําให้มีการพัฒนาแอพพลิเคชันท่ี
สามารถดกัจบัแพ็กเก็ตท่ีวิ่งบนเครือข่ายได้ และท่ีน่ากลวัคือสามารถหาดาวน์โหลดได้
จากอินเทอร์เน็ตอย่างง่ายดาย  โดยท่ีผู้ ใ ช้งานไม่จําเป็นต้องมีความรู้เ ก่ียวกับ
คอมพิวเตอร์มากก็สามารถใช้ซอฟต์แวร์เหล่านีไ้ด้ แพ็กเก็ตสนิฟเฟอร์เป็นโปรแกรมใช้ 
“เน็ตเวิร์คการ์ด (Network card หรือ LAN card)” ในโหมดโพรมิสเชียส (Promiscuous 
Mode) ซึง่ในโหมดนีเ้น็ตเวิร์คการ์ดจะรับทกุๆแพ็กเก็ตท่ีวิ่งบนสายสญัญาณแล้วสง่ตอ่ไป
ยงัแอพพลเิคชนัเพ่ือวิเคราะห์ตอ่ไป 

ข้อสงัเกตของมาตราข้อนีไ้ด้แก่ 
1. หากเป็นการเผยแพร่ข้อมลูโดยภาครัฐหรือเอกชนเพ่ีอประโยชน์สาธารณะ

และมีการดกัรับไม่เป็นความผิดตามกฎหมายฉบบันี ้ แตอ่าจเป็นความผิด
ตามกฎหมายมาตราอ่ืนหรือกฎหมายฉบบัอ่ืน 

2. มาตรา 8 ตามกฎหมายฉบบันีบ้ญัญตัิขึน้มาเพ่ืออดุช่องว่างทางกฏหมาย
ของการดําเนินคดีกับอาชญากรรมท่ีใช้เทคโนโลยีในการดกัหรึอรับไว้ซึ่ง
ข้อมลูท่ีมีการส่งผ่านระบบการสื่อสารโทรคมนาคม ในรูปแบบอีเมล์ หรือ
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เทคโนโลยีไร้สาย (Wireless LAN) ซึ่งแต่เดิมมีระบุไว้เพียงความผิดท่ี
เก่ียวข้องกบัการดกัฟังโทรศพัท์ตามมาตรา 74 ของ พ.ร.บ. การประกอบ
กิจการโทรคมนาคม พ.ศ. 2544 เท่านัน้ โดระบุไว้ว่า “ผู้ ใดกระทําด้วย
ประการใดๆ เพ่ือดกัรับไว้ใช้ประโยชน์ หรือเปิดเผยข้อความข่าวสาร หรือ
ข้อมลูอ่ืนใดท่ีมีการสื่อสารทางโทรคมนาคมโดยไม่ชอบด้วยกฎหมายต้อง
ระวางโทษจําคกุไมเ่กินสองปีหรึอปรับไมเ่กินส่ีแสนบาท หรือทัง้จําทัง้ปรับ 

มาตราที่ 9 
ผู้ใดทาํให้เสียหาย ทาํลาย แก้ไข เปล่ียนแปลง หรือเพิ่มเติมไม่ว่า

ทัง้หมดหรือบางส่วน ซึ่งข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ ต้องระวางโทษ
จาํคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทัง้จาํทัง้ปรับ 

สิ่งท่ีกฎหมายมาตรานีต้้องการคุ้มครองคือ ความสมบูรณ์ครบถ้วนถกูต้องของ
ข้อมลูคอมพิวเตอร์ (Integrity of Computer Data) 

การรักษาความถกูต้องและสมบูรณ์ของข้อมลู (Integrity of Data) หมายถึง 
การทําให้ข้อมลูมีความน่าเช่ือถือได้ ซึง่ประกอบด้วย 2 ส่วนคือ ข้อมลูนัน้ไม่ได้ถกูแก้ไข
หรือเปล่ียนแปลงจากแหล่งท่ีมาเดิม ส่วนท่ีสองคือ ความน่าเช่ือถือของแหล่งท่ีมา 
ตวัอย่างเช่น หนงัสือพิมพ์รายงานข่าวว่าอาจมีการก่อการร้ายเกิดขึน้ ซึง่ข่าวนีอ้าจร่ัวมา
จากสํานกัข่าวกรองของรัฐบาล แต่เน่ืองจากหนงัสือพิมพ์ได้ข่าวมาด้วยวิธีการท่ีผิด จึง
รายงานว่าข่าวนีไ้ด้มาจากแหล่งอ่ืน เนือ้ข่าวท่ีตีพิมพ์ไปนัน้ยังคงสภาพเดิมจาก
แหล่งท่ีมา ซึง่เป็นการรักษาความถกูต้องและสมบรูณ์ของข้อมลู แต่แหล่งข้อมลูท่ีได้มา
นัน้เปลี่ยนไป ดงันัน้ ความถกูต้องและสมบรูณ์ของข้อมลูนีก็้จะถกูกทําลายไปเช่นกนั 
 กลไกในการรักษาความถกูต้องและสมบรูณ์ของข้อมลูนัน้ประกอบด้วย 2 ส่วน
คือ 

 การป้องกนั (Prevention) เป็นความพยามยามท่ีจะแก้ไขหรือเปล่ียนแปลง
ข้อมลูโดยผู้ ท่ีไม่ได้รับอนญุาต ตวัอย่างเช่น องค์กรหนึ่งใช้ระบบงานบญัชี 
ถ้ามีพนกังานคนหนึง่ได้เจาะเข้าระบบ และแก้ไขเงินโบนสัของตวัเอง 
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 การตรวจสอบ (Detection) เป็นความพยายามท่ีจะแก้ไขหรือเปล่ียนแปลง
ข้อมูลโดยผู้ ท่ีได้รับอนุญาตแต่พยายามแก้ไขข้อมูลนอกเหนือขอบเขตท่ี
ตวัเองมีสิทธ์ิ ตวัอย่างเช่น องค์กรหนึ่งใช้ระบบงานบญัชี โดยผู้ดแูลระบบ
บญัชีของบริษัทเองซึ่งได้รับอนุญาตให้ใช้งานระบบ แต่ได้ดําเนินการแก้ไข
ข้อมลูโดยการโอนเงินเข้าบญัชีตวัเองและพยายามปกปิดการกระทํานี ้

กลไกในการป้องกันนีมี้จุดมุ่งหมายเพ่ือรักษาความถูกต้องและสมบูรณ์ของ
ข้อมูล ซึ่งทําได้โดยการป้องกันความพยายามท่ีจะเปล่ียนแปลงข้อมูลโดยไม่ได้รับ
อนุญาต หรือความพยายามท่ีจะเปล่ียนแปลงข้อมูลในรูปแบบท่ีไม่ถูกต้องหรือได้รับ
อนุญาต โดยใช้ การพิสูจน์ตวัตน (Authentication) และ การควบคุมการเข้าถึง 
(Access Control) จะเป็นกลไกท่ีใช้สําหรับการป้องกนัการบกุรุกประเภทแรกได้เป็น
อย่างดี ส่วนการป้องกันความพยายามจากผู้ ท่ีได้รับอนุญาตนัน้ต้องใช้ กลไกการ
ตรวจสอบสิทธ์ิ (Authorization) และกลไกอ่ืนๆเพิ่มขึน้มา 

ทัง้นีก้ลไกในการตรวจสอบความถูกต้องและสมบูรณ์ของข้อมูล (Integrity 
Detection) นัน้ไมใ่ช่กลไกในการรักษาให้ข้อมลูคงสภาพเดมิ แตเ่ป็นกลไกท่ีตรวจสอบวา่
ข้อมลูยงัคงมีความเช่ือถือได้อยู่หรือไม่ ซึง่สามารถทําได้โดยการตรวจเช็คและวิเคราะห์
เหตกุารณ์ตา่งๆ ท่ีเกิดขึน้ในระบบ หมายรวมถึงทัง้ท่ีเกิดจากระบบเองและผู้ใช้งานระบบ
ด้วย เพ่ือตรวจสอบว่ามีปัญหาเกิดขึน้หรือไม่ หรืออาจจะตรวจสอบและวิเคราะห์ข้อมลู
ว่ามีคุณสมบตัิท่ีสําคญัหรือท่ีคาดหวงัไว้ยังคงสภาพเดิมอยู่หรือไม่ และกลไกนีอ้าจมี
รายงานด้วยว่าส่วนไหนของข้อมลูหรือไฟล์มีการแก้ไขหรืออาจรายงานว่าทัง้ไฟล์นัน้ถกู
เปล่ียนไปจากสภาพเดมิโดยสิน้เชิง 

การทํางานของการรักษาความถกูต้องและสมบูรณ์ของข้อมลูนัน้แตกต่างจาก
การรักษาความลบัของข้อมลูมาก การรักษาความลบัของข้อมลูนัน้เป็นการตรวจสอบว่า
ข้อมลูถกูขโมยหรือไม่ แต่การรักษาความถกูต้องและสมบรูณ์ของข้อมลูนัน้เก่ียวกบัการ
รักษาความถกูต้องของข้อมลูและการรักษาความน่าเช่ือถือของข้อมลูด้วยแหลง่ท่ีมาของ
ข้อมูล (ข้อมูลได้มาอย่างไรและจากใคร) ข้อมูลถูกป้องกันดีแค่ไหนก่อนท่ีจะมาถึง
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ปลายทาง และข้อมลูถกูป้องกนัอย่างไรในระหว่างท่ีจดัเก็บอยู่ในระบบนัน้ ซึง่ทัง้หมดนี ้
เป็นผลกระทบตอ่ความถกูต้องและสมบรูณ์ของข้อมลูทัง้สิน้ ดงันัน้ การตรวจสอบความ
ถูกต้องและสมบูรณ์ของข้อมูลนัน้เป็นสิ่งท่ีกระทําได้ยาก เน่ืองจากมันจะขึน้อยู่กับ
สมมติฐานเก่ียวกับแหล่งท่ีมาและความน่าเช่ือถือของแหล่งท่ีมานัน้ ซึ่งเป็นจุดหนึ่งท่ี
มกัจะถกูมองข้ามบอ่ย 

“การเปลี่ยนแปลง” หมายถึง การแก้ไขข้อมลูโดยท่ีไม่ได้รับอนญุาต ซึง่ภยันีจ้ะ
จดัอยูใ่น 3 ประเภท คือ อาจเป็นการหลอกหลวง (Deception) ถ้าฝ่ายรับต้องใช้ข้อมลูท่ี
ถูกเปล่ียนแปลงแล้ว หรือข้อมูลท่ีได้รับเป็นข้อมูลท่ีผิดแล้วนําไปใช้งาน ถ้าการ
เปล่ียนแปลงข้อมลูแล้วทําให้ระบบถกูควบคมุได้ก็จะจดัอยู่ในประเภทการทําให้ยุ่งและ
การควบคุมระบบ และการเปล่ียนแปลงข้อมูลถือเป็นการแบบปลอมแปลงตัวตน 
(Active) ตวัอยา่งเช่น การโจมตีแบบผา่นคนกลาง (Man-in-the-middle attack) เป็นต้น 

โดยการโจมตีแบบผ่านคนกลาง เป็นการพยายามท่ีจะใช้บญัชีผู้ ใช้ท่ีถกูต้องใน
การล็อกอินเข้าไปในระบบ ซึง่การให้ได้มาซึง่ข้อมลูเหลา่นีก็้โดยการใช้การโจมตีแบบคน
กลาง (Man-in-the-middle) กล่าวคือ สมมติว่าอลิสเป็นนกัเรียนชัน้ประถมซึง่สอบได้
คะแนนไม่ดี ครูประจําชัน้ก็เลยสง่จดหมายไปให้พ่อแม่ของอลิสให้มาพบครู อลิสทราบดี
และคอยดวู่าจะมีจดหมายส่งมาถึงพ่อแม่ตวัเองเม่ือไร เม่ือจดหมายมาถึงอลิสทําการ
เปล่ียนข้อความในจดหมายบอกถึงความช่ืนชมในตัวอลิสท่ีทําคะแนนได้ดีในวิชา
คณิตศาสตร์ แล้วเธอก็เขียนจดหมายปลอมว่ามาจากพ่อแม่ของตวัเองว่าไม่สามารถเข้า
ร่วมประชมุได้ เม่ือพ่อแม่ได้อ่านจดหมายแล้วก็รู้สกึภาคภมูิใจในตวัลกู ในขณะท่ีครูก็ไม่
สงสยัว่าทําไมพ่อแม่ของอลิสไม่ยอมมาพบ อลิสใช้วิธีการโจมตีแบบคนกลางในการ
ส่ือสารระหวา่งครูกบัพอ่แมข่องตวัเอง 
 การโจมตีแบบคนกลางของการสื่อสารผ่านระบบคอมพิวเตอร์เป็นรูปแบบท่ีพบ
เห็นได้ทัว่ไป การโจมตีประเภทนีจ้ะทําให้คอมพิวเตอร์สองเคร่ืองดเูหมือนว่าจะส่ือสาร
กนัอยู่โดยท่ีไม่รู้ว่ามีคนกลางคอยเปล่ียนแปลงข้อมลูอยู่ การป้องกันการโจมตีแบบคน
กลางก็อาจใช้วิธีการเข้ารหัสข้อมูลควบคู่กับการพิสูจน์ทราบตวัจริงของคู่รับคู่ส่ง การ



การหลีกเล่ียงการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ : บทท่ี 2 บทลงโทษเก่ียวกบัการกระทําความผิด 

 
15 

 

โจมตีแบบนีแ้บง่ออกเป็น 2 ประเภทคือ แบบปลอมแปลงตวัตน (Active) คือ ข้อความท่ี
ส่งถึงคนกลางจะถูกเปล่ียนแปลงแล้วค่อยส่งต้อถึงผู้ รับ และแบบไม่แสดงตัวตน 
(Passive) คือการสง่ตอ่ข้อความเดมิท่ีได้รับ 

การโจมตีอีกแบบหนึ่งซึ่งคล้ายกับการโจมตีแบบคนกลางคือ การโจมตีแบบ
ทําซํา้ (Replay Attack) คือ ข้อความท่ีได้รับจากผู้สง่จะถกูจดัเก็บไว้แล้วสง่ตอ่ไปอีกครัง้
หนึง่เม่ือเวลาผา่นไประยะหนึง่ 

นอกจากนีย้งัมีการโจมตีวิศวกรรมสงัคม (Social Engineering) ซึ่งเป็น 
ปฏิบตัิการทางจิตวิทยาซึง่เป็นวิธีท่ีเรียบง่ายท่ีสดุในการโจมตี เน่ืองจากไม่จําเป็นต้องใช้
ความรู้ความชํานาญเก่ียวกบัคอมพิวเตอร์มากนกั และส่วนใหญ่จะใช้ได้ผลดี การโจมตี
แบบวิศวกรรมสงัคมจะเก่ียวกับการหลอกให้บางคนหลงกลเพ่ือเข้าถึงระบบ เช่น การ
หลอกถามรหัสผ่าน การหลอกให้ส่งข้อมูลท่ีสําคญัให้ เป็นต้น วิศวกรรมสงัคมถือเป็น
จดุออ่นท่ีป้องกนัยากเพราะเก่ียวข้องกบัคน 
 การโจมตีแบบวิศวกรรมสงัคมโดยสว่นใหญ่จะใช้โทรศพัท์ถามข้อมลูโดยหลอก
ว่าตนเป็นผู้ ท่ีได้รับอนุญาตหรือเป็นผู้ มีอํานาจ อีกวิธีหนึ่งก็โดยการค้นหาข้อมลูจากถัง
ขยะ (Dumpster Diving) เพ่ือค้นหาข้อมลูจากเอกสารท่ีถกูทิง้แล้ว ซึง่ในนัน้อาจมีคูมื่อ
การใช้งาน รหัสผ่านท่ีเขียนไว้ในเศษกระดาษ เป็นต้น อีกวิธีหนึ่งคือ ฟิสชิ่ง (Phising) 

ซึง่ทําโดยการสง่อีเมลเพ่ือหลอกให้ส่งข้อมลูให้โดยหลอกว่ามาจากผู้ ท่ีได้รับอนญุาต ดงั
รูปท่ี 2.1 ยกตวัอย่างเช่น ผู้ โจมตีอาจส่งอีเมลและบอกว่ามาจากองค์กรท่ีถูกกฎหมาย
แล้วหลอกให้คลิกเข้าไปยังเว็บไซต์อ่ืน แทนท่ีจะไปเว็บไซต์จริงๆ แต่กลบัเป็นเว็บไซต์
หลอกท่ีมีหน้าตาเหมือนเว็บไซต์จริง ผู้ ใช้จะถูกถามให้กรอกช่ือผู้ ใช้ และรหัสผ่านเพ่ือ
ยืนยนัเจ้าของบญัชีธนาคาร หรือข้อมลูเก่ียวกบับตัรเครดติ ซึง่ผู้ โจมตีก็จะได้ข้อมลูนัน้ไป 
 การป้องกนัวิศวกรรมสงัคมสามารถทําได้สองทาง วิธีแรกก็โดยการทําให้องค์กร
มีขัน้ตอนการปฏิบตัิท่ีเข้มงวด หรือนโยบายท่ีเข้มงวดเก่ียวกบัการบอกรหสัผ่านให้กบัคน
อ่ืนทราบ ส่วนอีกวิธีหนึ่งก็โดยการจดัให้มีการอบรมพนกังานเก่ียวกับนโยบาย และการ
บงัคบัให้เป็นไปตามนโยบายการรักษาความปลอดภยั อย่างไรก็ตาม Web Browser รุ่น
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ใหม่ส่วนใหญ่ในปัจจุบันมักท่ีฟังก์ชันในการป้องกัน Phising อยู่ ด้วย  โดยใช้การ
เปรียบเทียบระหว่าง Hyper Link ท่ีผู้ ใช้คลิกเลือก (ไม่ใช่เว็บไซต์ท่ีเช่ือมไป) กับ IP 
Address ท่ีไปจริงๆวา่ตรงกนัหรือไม ่ถ้าไมต่รงก็จะมีการแจ้งเตือนเพ่ือให้ผู้ ใช้ตดัสินใจเอง
อีกครัง้ รวมถึงเทียบกบัฐานข้อมลูของการโจมตีจาก Web Browser นัน้ๆ ดงัรูปท่ี 2.2 
 

 
รูปที่ 2.1 ตวัอย่างอีเมล์ของการโจมตีแบบ Phising 

(ท่ีมา: http://blog.activeservers.com/CategoryView,category,Dev.aspx) 
 

 
รูปที่ 2.2 ตวัอย่างการแจ้งเตือนการโจมตีแบบ Phising จาก Web Browser 

(ท่ีมา: http://blog.activeservers.com/CategoryView,category,Dev.aspx) 
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มาตราที่ 10 
ผู้ใดกระทําด้วยประการใดโดยมิชอบ เพื่อให้การทํางานของระบบ

คอมพวิเตอร์ของผู้อ่ืนถูกระงบั ชะลอ ขัดขวาง หรือรบกวนจนไม่สามารถทาํงาน
ตามปกตไิด้ต้องระวางโทษจาํคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือ
ทัง้จาํทัง้ปรับ 

เจตนารมณ์ในการร่างกฎหมายมาตรานีก็้เพ่ือป้องกันการโจมตีในรูปแบบของ 
“การปฏิเสธการใหบ้ริการ (Denial of Service)” และ “การหน่วงเวลา (Delay)” 

ทัง้นีห้ากบริษัท A ทําการอพัเดท (update) ข้อมลูคอมพิวเตอร์ของตนเองหรือ
เจ้าของเว็บไชต์ต้องการตรวจสอบว่ามีไวรัสอยู่ในระบบคอมพวเตอร์ของตนหรือไม่ และ
ทําการอพัโหลดซอฟต์แวร์เพิ่มเติมในเว็บไชต็ของตนเอง ซึง่ในทางเทคนิคจะมีผลทําให้
เคร่ืองคอมพิวเตอร์ทํางานช้าลง อนัมีผลให้ผู้ ใช้บริการของบริษัท A ใช้เคร่ือง
คอมพิวเตอร์ของตนในการดาวน์โหลดข้อมลูคอมพิวเตอร์ช้าลง กรณีดงักล่าวไม่ถือว่า
เป็นความผิดตามมาตรา 10 เพราะขาดองค์ประกอบเร่ือง “เจตนาและการกระทําโดยมิ
ชอบ” 

การปฏิเสธการให้บริการ หมายถึง การท่ีเซิร์ฟเวอร์ไม่สามารถให้บริการได้เป็น
เวลานาน การโจมตีแบบนีอ้าจเกิดท่ีเคร่ืองเซิร์ฟเวอร์ โดยการขดัขวางไม่ให้เซิร์ฟเวอร์ใช้
ทรัพยากร (Resources) ท่ีทําเป็นสําหรับการให้บริการหรืออาจเกิดท่ีปลายทาง โดยการ
ขดัขวางช่องส่ือสารไปยงัเซิร์ฟเวอร์ หรืออาจเกิดในระหว่างทางโดยการละทิง้แพ็กเก็ต
ข้อมลูท่ีรับสง่ระหวา่งเซร์ิฟเวอร์ การรักษาความพร้อมใช้งานเป็นวิธีท่ีใช้ป้องกนัการโจมตี
แบบนีไ้ด้ การโจมตีแบบปฏิเสธการให้บริการหรือการหน่วงเวลาอาจเป็นการโจมตีระบบ
โดยตรง หรืออาจจะเกิดปัญหาท่ีไมเ่ก่ียวข้องกบัระบบการรักษาความปลอดภยัก็ได้ 
 การโจมตีแบบกระจายเพ่ือให้เกิดการปฏิเสธการให้บริการ (DDoS: Distributed 
Denial of Service) หมายถึง การโจมตีเซิร์ฟเวอร์โดยการทําให้เซิร์ฟเวอร์นัน้ไม่สามารถ
ให้บริการได้ ซึง่โดยปกตจิะทําโดยการใช้ทรัพยากรของเซร์ิฟเวอร์จนหมดหรือถึงขีดจํากดั
ของเซิร์ฟเวอร์ ทัง้นีก้ารโจมตีมกัทําโดยผู้ โจมตี (Attacker) จะทําการให้ผู้ ใช้งานระบบ
อินเทอร์เน็ตทั่วไปสามารถเข้ามาเลือกใช้บริการต่างๆของเค้าได้ เช่นการดาวน์โหลด
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โปรแกรมต่างๆ เป็นต้น ผ่านทางเว็บไซต์หรือวิธีการอ่ืน เรียกว่า เคร่ืองมือ (Handler) 
และจะมีการแนบ Malware จําพวกม้าโทรจนัไปด้วย ซึง่เคร่ืองท่ีติดจะเรียกว่า เคร่ืองผี
ดบิ (Zombie) ซึง่เคร่ืองผีดบิเหลา่นีจ้ะไม่แสดงอาการผิดปกติใดๆทัง้สิน้ แตเ่ม่ือมีการติด
มากพอตามความต้องการของผู้ โจมตีแล้ว (ในบางครัง้อาจเป็นล้านเคร่ือง) ผู้ โจมตีจะมี
การสัง่ให้เคร่ืองผีดบิเหลา่นัน้ทําการเรียกใช้บริการเดียวกนัจากเคร่ืองเซร์ิฟเวอร์ของเหย่ือ 
(Victim) พร้อมๆกนั ดงัรูปท่ี 2.3 ทําให้ผู้ ใช้ท่ีต้องการใช้บริการจริงๆไม่สามารถใช้งานได้
หรือบางครัง้อาจทําให้เคร่ืองเซิร์ฟเวอร์ท่ีถกูโจมตีนัน้ไม่สามารถให้บริการใดๆได้อีกเลย 
การโจมตีแบบนีอ้าจใช้โปรโตคอลท่ีใช้บนอินเทอร์เน็ตทัว่ไป เช่น TCP (Transmission 
Control Protocol) หรือ ICMP (Internet Control Message Protocol) เป็นต้น 
นอกจากนีก้ารโจมตีแบบนีม้กัเป็นการโจมตีจุดอ่อนของระบบหรือเซิร์ฟเวอร์ มากกว่า
การโจมตีจดุบกพร่อง (Bug) หรือช่องโหว่อ่ืนของระบบรักษาความปลอดภยั อย่างไรก็
ตามการโจมตีอาจทําให้ประสิทธิภาพของระบบเครือข่ายลดลงด้วย เน่ืองจากการส่ง
แพ็กเก็ตจํานวนมากท่ีถือว่าเป็นข้อมลูขยะเข้าไปในระบบเครือข่ายนัน้ย่อมไปแย่งการใช้
ทรัพยากรของข้อมลูท่ีใช้งานอยูจ่ริงอยา่งมาก 
 

 
รูปที่ 2.3 แสดงโครงสร้างการโจมตีแบบ DDos (Distributed Denial of Service) 
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การหน่วงเวลา หมายถึง การยบัยัง้ไม่ให้ข้อมลูสง่ถึงตามเวลาท่ีควรจะเป็น การ
ส่งข้อความหรือข้อมลูนัน้ต้องใช้เวลาในการส่ง สมมติว่าโดยปกติข้อความนัน้จะส่งถึง
ปลายทางภายในเวลา t แต่ถ้าผู้ บุกรุกสามารถหน่วงเวลาให้ข้อมูลส่งถึงปลายทาง
มากกว่าเวลา t แล้ว แสดงว่าการโจมตีแบบหน่วงเวลาเป็นผลสําเร็จ ซึง่การโจมตีแบบนี ้
ผู้ บุกรุกต้องสามารถควบคุมระบบบางส่วนได้ เช่น เซิร์ฟเวอร์หรือเครือข่าย เป็นต้น 
ยกตัวอย่างเช่น สมมติว่าผู้ ใช้ต้องการท่ีจะเข้าควบคุมเซิร์ฟเวอร์ท่ีให้บริการอยู่ 2 
เซิร์ฟเวอร์ คือ เซิร์ฟเวอร์หลกั (Primary Server) และเซิร์ฟเวอร์สํารอง (Secondary 
Server) โดยเม่ือเซิร์ฟเวอร์หลกัไม่สามารถให้บริการได้เซิร์ฟเวอร์สํารองก็จะทําหน้าท่ี
แทนทนัที สมมติว่าผู้บกุรุกสามารถเจาะเข้าระบบและสามารถควบคมุเซิร์ฟเวอร์สํารอง
ได้ เม่ือผู้ใช้พยายามท่ีจะลอ็กอินเข้าเซร์ิฟเวอร์หลกั ผู้บกุรุกก็พยายามหน่วงเวลาไว้จนทํา
ให้ผู้ ใช้เข้าใจว่าเซิร์ฟเวอร์หลกัไม่สามารถให้บริการในขณะนัน้ได้ จะเปล่ียนไปล็อกอิน
เข้าเซิร์ฟเวอร์สํารอง ซึ่งผู้ บุกรุกได้ควบคุมไว้ ดังนัน้ การโจมตีแบบหน่วงเวลาก็เป็น
ผลสําเร็จ การรักษาความพร้อมใช้งานจะสามารถป้องกนัการโจมตีแบบนีไ้ด้ 

มาตราที่ 11 
ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืนโดย

ปกปิด หรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวน
การใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ต้องระวางโทษปรับไม่เกิน
หน่ึงแสนบาท 

จดหมายอิเล็กทรอนิกส์ในปัจจบุนัถือได้ว่าเป็นช่องทางในการติดต่อส่ือสารกนั
อย่างแพร่หลาย ไม่ว่าจะเป็นในระดบัของการสื่อสารกันในเร่ืองทัว่ๆไป, การติดต่อกัน
เร่ืองทางธุรกิจท่ีสําคญัตา่งๆ จนถึงการติดตอ่ระหว่างหน่วยงานราชการตา่งๆ ดงันัน้นีจ้ึง
ถือได้ว่าเป็นช่องทางให้ผู้ โจมตีทัง้หลายส่งจดหมายอิเล็กทรอนิกส์ท่ีไม่เหมาะสมต่างๆ
ให้แก่ผู้ ใช้ในทุกๆระดบัเพ่ือจุดมุ่งหมายท่ีต่างกันออกไป และจดหมายอิเล็กทรอนิกส์
เหล่านีนี้เ้องท่ีทําให้ผู้ ใช้ต้องเสียทัง้เงินและเวลาในการคัดกรอกออกจากจดหมาย
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อิเล็กทรอนิกส์ท่ีใช้งานอยู่จริง ทัง้นีจ้ดหมายอิเล็กทรอนิกส์ท่ีไม่เหมาะสมและสามารถ
พบเห็นได้อยูเ่ป็นประจําได้แก่ 

จดหมายหลอกหลวง (Hoax Mail) เป็นจดหมายอิเล็กทรอนิกส์ท่ีส่งมาโดย
ปราศจากโปรแกรมประสงค์ร้ายใดๆทัง้หมด แต่จะเป็นการแจ้งข่าวสารซึง่โดยส่วนมาก
จะเก่ียวกับความปลอดภยัทางเทคโนโลยีสารสนเทศ โดยบอกถึงการมาของโปรแกรม
ประสงค์ร้ายตวัใหม่และแนะนําวิธีในการแก้ไข ซึ่งแน่นอนทัง้หมดนีเ้ป็นเร่ืองหลอกอยู่
แล้ว ดงันัน้แล้วถ้าคณุได้รับจดหมายอิเล็กทรอนิกส์ท่ีมีการแจ้งเตือนไม่ว่าเร่ืองอะไรควร
ทําการตรวจสอบข้อมลูนัน้ก่อนทําการใดๆตามท่ีจดหมายนัน้แนะนํา ซึง่การตรวจสอบท่ี
ง่ายท่ีสดุก็โดยการค้นหาในอินเทอร์เน็ตด้วยคําสําคญัในจดหมาย เช่น ช่ือไวรัส หรือช่ือผู้
สง่ เป็นต้น 
 จดหมายขยะ (Spam Mail) เป็นจดหมายอิเล็กทรอนิกส์ท่ีผู้ ใช้ไม่ต้องการไม่ว่า
จดหมายนัน้จะแนบโปรแกรมประสงค์ร้ายมาด้วยหรือไม่ก็ตาม ซึง่โดยส่วนใหญ่แล้วจะ
ในรูปแบบของการโฆษณาสินค้าและบริการต่างๆ และเป็นการยากท่ีจะสามารถแยก
จดหมายขยะจากจดหมายปกติ เน่ืองจากจดหมายขยะของคนหนึ่งอาจเป็นจดหมายท่ี
อีกคนหนึง่ต้องการอา่นโฆษณานัน้อยูก็่ได้ 

จดหมายรําคาญ (Bacon Mail หรือ Bacn Mail) เป็นจดหมายอิเล็กทรอนิกส์ท่ี
ผู้ ใช้รู้จักกับแหล่งท่ีมา โดยอาจเคยติดต่อกันอยู่หรือได้ไปลงทะเบียนไว้กับบริษัทท่ีส่ง
จดหมายนัน้ แต่ทัง้นีจ้ดหมายเหล่านีเ้ป็นจดหมายท่ีผู้ ใช้ยงัไม่ต้องการหรือไม่สนใจใน
ขณะท่ีได้รับ 
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มาตราที่ 12 
ถ้าการกระทาํความผิดตามมาตรา 9 หรือมาตรา 10 
(1)   ก่อให้เกิดความเสียหายแก่ประชาชน ไม่ว่าความเสียหายนัน้จะเกิดขึน้

ในทันทีหรือในภายหลังและไม่ว่าจะเกิดขึน้พร้อมกันหรือไม่ ต้องระวางโทษจาํคุก
ไม่เกินสิบปี และปรับไม่เกินสองแสนบาท 

(2) เป็นการกระทําโดยประการที่ น่าจะเกิดความเสียหายต่อ
ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ที่เก่ียวกับการรักษาความม่ันคง
ปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความม่ันคงในทางเศรษฐกิจ
ของประเทศ หรือการบริการสาธารณะ หรือเป็นการกระทําต่อ
ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่มีไว้เพื่อประโยชน์สาธารณะ ต้อง
ระวางโทษจาํคุกตัง้แต่สามปีถึงสิบห้าปี และปรับตัง้แต่หกหม่ืนบาทถึงสามแสน
บาท 

ถ้าการกระทาํความผิดตาม (2) เป็นเหตุให้ผู้อ่ืนถึงแก่ความตาย ต้อง
ระวางโทษจาํคุกตัง้แต่สิบปีถงึยี่สิบปี 

มาตรา 12 เป็นบทบญัญตัิเพิ่มโทษกบัผู้กระทําความผิด ซึง่ผู้กระทําความผิด
ต้องกระทําความผิดตามทีระบไุว้ในมาตรา 9 หรือมาตรา 10 เสียก่อน และผลแห่งการ
กระทําความผิดดงักล่าวนัน้ก่อให้เกิดความเสียหายกับประชาชนหรือก่อให้เกิดความ
เสียหายในวงกว้างต่อความมัน่คงในประเทศ ความปลอดภยัสาธารณะ ความมัน่คง
ในทางเศรษฐกิจ หรือบริการสาธารณปูโภคตา่งๆ 

การปรับใช้ มาตรา 12 ใช้หลกัเกณฑ์เก่ียวกบัเร่ืองหลกัเร่ืองความสมัพนัธ์
ระหว่างการกระทํากบัผล (causation) ในประมวลกฎหมายอาญาทัว่ไปมาเป็นหลกัใน
การวินิจฉยัประเดน็เร่ืองเพิ่มโทษ 

มาตราที่ 13 
ผู้ใดจาํหน่ายหรือเผยแพร่ชุดคาํส่ังที่จัดทาํขึน้โดยเฉพาะเพื่อนําไปใช้เป็น

เคร่ืองมือในการกระทาํความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 
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มาตรา 9 มาตรา 10 หรือมาตรา 11 ต้องระวางโทษจาํคุกไม่เกินหน่ึงปี หรือปรับ
ไม่เกินสองหม่ืนบาท หรือทัง้จาํทัง้ปรับ 

“Malicious logic เป็นชดุของคําสัง่ท่ีสร้างปัญหาในการละเมิดนโยบายด้าน

ความปลอดภัยทางเทคโนโลยีสานสรเทศ” หรือส่วนใหญ่แล้วเรามักเรียกกันว่า 
“โปรแกรมประสงค์ร้าย (Malware)” เน่ืองจากท่ีพบเห็นจริงๆมกัอยู่ในรูปของโปรแกรม 
(Software) แล้ว ทัง้นีท่ี้ผา่นมาภยัคกุคามของชดุคําสัง่ประสงค์ร้ายนัน้ดจูะเป็นสิ่งท่ีสร้าง
ปัญหาและมีการกลา่วถึงมากท่ีสดุในบรรดารูปแบบของภยัคกุคามท่ีมีทัง้หมด 

ไวรัส (Virus) หมายถึง โปรแกรมท่ีทําลายระบบคอมพิวเตอร์ โดยจะ
แพร่กระจายไปยงัไฟล์อ่ืนๆท่ีอยูใ่นเคร่ืองเดียวกนั ไวรัสสามารถทําลายเคร่ืองได้ตัง้แตล่บ
ไฟล์ทัง้หมดท่ีอยู่ในฮาร์ดดิสก์ไปจนถึงเป็นแค่โปรแกรมท่ีสร้างความรําคาญให้กับผู้ ใช้
เครือข่าย เช่น แค่เปิดวินโดวส์แล้วเปิดป็อปอัพเพ่ือแสดงข้อความบางอย่าง โดย
ธรรมชาติแล้วไวรัสไม่สามารถท่ีจะแพร่กระจายไปยงัเคร่ืองอ่ืนๆ ได้ตวัตวัเอง แต่การ
แพร่กระจายไปยงัเคร่ืองอ่ืนต้องอาศยัโปรแกรมอ่ืนหรือมนุษย์ เช่น การแชร์ไฟล์โดยใช้ 
Flash Dive เป็นต้น และไวรัสนัน้ไม่สามารถรันได้ด้วยตวัเอง ต้องอาศยัคนเปิดไฟล์ท่ีติด
ไวรัสนัน้จงึจะทํางานได้ 

หนอน (Worm) หมายถึง โปรแกรมท่ีเป็นอนัตรายตอ่ระบบคอมพิวเตอร์ โดยจะ
แพร่กระจายตวัเองไปยงัคอมพิวเตอร์เคร่ืองอ่ืนๆท่ีอยู่ในเครือข่าย หนอนจะใช้ประโยชน์
จากแอพพลิเคช◌ั◌่นท่ีรับส่งไฟล์โดยอัตโนมัติ และไม่ต้องอาศัยคนเพ่ือเปิดไฟล์ใดๆ 
เพราะหนอนมีส่วนของโปรแกรมท่ีสามารถรันตวัเองเพ่ือสร้างความเสียหายได้ เวิร์มนัน้
บางท่ีอาจอาศยัอีเมล์ในการแพร่กระจายตวัเองเหมือนไวรัส โดยแนบไฟล์ไปกับอีเมล์ 
เม่ือผู้ รับเปิดจดหมายอ่านหนอนก็จะเร่ิมทํางานทันที อย่างไรก็ตามในครัง้แรกท่ีเกิด
หนอนขึน้ในวงการคอมพิวเตอร์นัน้เพ่ือใช้ช่วยเพิ่มความสะดวกในการลงโปรแกรมให้กบั
เคร่ืองคอมพิวเตอร์ท่ีมีอยู่ในระบบของตนเอง ซึ่งในบางครัง้อาจมีกว่าร้อยเคร่ือง โดย
หนอนจะทําการส่งตวัเองไปพร้อมกบัโปรแกรมท่ีจะทําการลงไปยงัทุกๆเคร่ืองในระบบ
แล้วทําการลงโปรแกรมนัน้ๆให้เองโดยอตัโนมตัไิปเร่ือยๆจนครบทกุเคร่ือง 
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ม้าโทรจนั (Trojan horse) นีเ้ป็นคําท่ีมาจากสงครามโทรจนัระหว่างทรอย 
(Troy) และกรีซ (Greek) ซึง่เปรียบถึงม้าโครงไม้ขนาดใหญ่ท่ีชาวกรีซสร้างทิง้ไว้แล้วซอ่น
ทหารไว้ข้างใน จากนัน้ทําทีเป็นวา่ถอนทพักลบั เม่ือชาวทรอยออกมาดเูห็นม้าโครงไม้ทิง้
ไว้และคดิว่าเป็นบรรณาการท่ีทหารกรีซทิง้ไว้ให้เพ่ือไม่ให้ตามไปโจมตีคืน จึงนํากลบัเข้า
เมืองไปด้วย แต่พอตกดกึทหารกรีซท่ีซ่อนอยู่ในม้าโครงไม้ก็ออกมาและเปิดประตใูห้กบั
ทหารกรีซเข้าไปทําลายเมืองทรอยได้ในท่ีสดุ สําหรับในความหมายทางคอมพิวเตอร์แล้ว 
ม้าโทรจนั หมายถึง โปรแกรมท่ีทําลายระบบความปลอดภยัของคอมพิวเตอร์ไม่ทางใดก็
ทางหนึ่ง โดยแฝงมากบัโปรแกรมอ่ืนๆ เช่น เกม, สกรีนเซิร์ฟเวอร์ เป็นต้น ซึง่ผู้ ใช้อาจจะ
ดาวน์โหลดโปรแกรมตา่งๆเหลา่นีม้า และเม่ือติดตัง้แล้วรันโปรแกรม ม้าโทรจนัท่ีแฝงมา
ด้วยก็จะทําลายระบบความปลอดภัยของคอมพิวเตอร์ เช่น เปิดช่องทางการส่ือสาร 
(Port) ท่ีไม่ได้ใช้เอง เพ่ือเป็นการสร้างประตหูลงัให้กบัโปรแกรมอ่ืนเข้ามาทําลายระบบ
ได้ หรือาจทําการบนัทกึการใช้งานตา่งๆของผู้ใช้งาน (Logs) เพ่ือให้เจ้าของม้าโทรจนันัน้
สามารถเข้ามาดขู้อมลูท่ีบนัทกึไว้ได้ เป็นต้น 

ทัง้นีม้้าโทรจนัอาจมีช่ือเรียกอ่ืนซึง่อธิบายถึงลกัษณะการทํางานของมนั เช่น 
รูทคิท (Rootkits) เป็นชดุโปรแกรมขนาดเล็กท่ีหลอกให้ผู้ ใช้เช่ือว่าจําเป็นตอ่การ

ทํางานของระบบคอมพิวเตอร์ โดยพวกผู้ โจมตีนิยมใช้สําหรับเจาะเข้าระบบเพ่ือควบคมุ
ระบบหรือขโมยข้อมูล โปรแกรมประเภทนีอ้าจใช้เทคนิคต่างๆ เช่น การเฝ้าดูสิ่งท่ีผู้ ใช้
พิมพ์บนคีย์บอร์ด (Key Stroke), แก้ไขไฟล์บนัทึก (Log file) ของระบบ, สร้างประตหูลงั 
(Back door) เพ่ือสําหรับการเจาะเข้าระบบในภายหลงั หรืออาจใช้ระบบนีเ้พ่ือเป็นฐาน
ในการโจมตีระบบอ่ืนๆผ่านทางเครือข่าย โดยทั่วไปรูทคิทจะถูกจัดไว้เป็นชุดเพ่ือใช้
สําหรับโจมตีระบบปฏิบตักิารประเภทใดประเภทหนึง่โดยเฉพาะ รูทคทิเกิดขึน้ครัง้แรกใน
ปี 1990 โดยในช่วงนัน้ระบบปฏิบตัิการซนัยนิูกซ์ (SUN Unix) และลีนกุซ์ (Linux) เป็น
เป้าหมายของการโจมตี แต่ในปัจจุบนัมีรูทคิทหลายประเภทเพ่ือใช้กบัระบบปฏิบตัิการ
ตา่งๆ ซึง่รวมถึงไมโครซอฟท์วินโดวส์ (Microsoft Window) และแม็คอินทอช (Mac OS) 
ด้วย 
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 Remote Access Trojan (RAT) เป็นม้าโทรจนัท่ีจะสร้างประตหูลงั (Back 
door) ให้ผู้ โจมตีสามารถเข้ามาในระบบเพ่ือขโมยข้อมลูหรือควบคมุระบบจากระยะไกล 
ตวัอย่างเช่น แบ็คออริไฟซื (Back Orifice), คาฟีน (Cafeene) และซบัเซเว่น 
(SubSeven) เป็นต้น 

ข้อสงัเกตอย่างหนึ่งคือ ถึงแม้ว่าชดุโปรแกรม RAT หรือรูทคิดบางโปรแกรมเป็น
เคร่ืองมือท่ีสามารถใช้งานอย่างถูกต้องตามกฎหมายเพ่ือจุดประสงค์สําหรับการดูแล
ระบบ (Monitoring System) อย่างไรก็ตามเคร่ืองมือเหลา่นีอ้าจเป็นอนัตรายตอ่ระบบ
หรือองค์กรได้ถ้ามีการใช้งานในทางท่ีผิด 

 

 
รูปที่ 2.4 แสดงภาพม้าโทรจนัท่ีมีการซอ่นคนไว้ภายใน 

 

นอกจากโปรแกรมประสงค์ร้ายท่ีได้กล่าวมาแล้วยังมีการแยกโปรแกรมท่ีมี
ลกัษณะพิเศษออกไปอีกหลายอย่างแต่ท่ีมกัพบเจอหรือได้ยินก็คือ Spyware และ 
Adware ซึง่ถ้าจะวดักนัตามลกัษณะทัง้ 3 แล้วโปรแกรมประสงค์ร้ายเหลา่นีจ้ะถือว่าจดั
อยู่ในพวกของ “ม้าโทรจนั” แต่อย่างไรก็ตามโดยมากแล้วจะไม่ถือว่าโปรแกรมเหล่านี ้
เป็น Malware เน่ืองจากจุดประสงค์ท่ีแท้จริงไม่ได้สร้างมาเพ่ือจุดประสงค์ร้าย แต่ถึง
กระนัน้ก็มกัสร้างความรําคาญตอ่ผู้ใช้ไมม่ากก็น้อย 
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 สปายแวร์ (Spyware) เป็นโปรแกรมขนาดเลก็ท่ีมกัมากบัการท่ีผู้ใช้เข้าใช้บริการ
ในเว็บไซต์ท่ีให้บริการบนอินเทอร์เน็ตด้านต่างๆ เช่น รับฝากไฟล์, เกมฟรี, ภาพลามก, 
การพนัน้, ดาวน์โหลดโปรแกรมฟรี เป็นต้น โดยอาจมาในรูปของให้ผู้ ใช้ทําการดาวน์
โหลดโปรแกรม ActiveX มาตดิตัง้ก่อนจงึจะสามารถใช้บริการได้ แตท่ัง้นีเ้ม่ือเราได้ตดิตัง้
ไปแล้วก็จะมีการติดตัง้สปายแวร์ลงไปด้วย ซึง่โปรแกรมนีจ้ะทําการส่งข้อมลูการใช้งาน
ของผู้ ใช้ไว้ตามท่ีกําหนดไปยงัเจ้าของสปายแวร์ หรือก็คือบริษัทของผู้ ให้บริการท่ีผู้ ใช้ได้
ใช้บริการไปนัน้เอง และการทํางานทัง้หมดนีจ้ะเป็นการทํางานท่ีอยู่เบือ้งหลงัทัง้สิน้ ทัง้นี ้
ข้อมูลท่ีบริษัทเหล่านีไ้ด้ไปมักเป็นไปเพ่ือประโยชน์ทางด้านธุรกิจ เช่น ผู้ ใช้ชอบเข้า
เว็บไซต์แบบใด, ใช้โปรแกรมแบบใด, ชอบฟังเพลงหรือใช้ส่ือแบบใด เป็นต้น นอกจาก
ผลกระทบเร่ืองความเป็นส่วนตวัของผู้ ใช้แล้ว สปายแวร์ยงัมีส่วนทําให้การใช้งานทัว่ไป
ภายในเคร่ืองตลอดจนการใช้งานระบบเครือข่ายได้ช้าหรือในบางครัง้อาจใช้งานไม่ได้
เลย เน่ืองจากสปายแวร์ได้ใช้ทรัพยากรของระบบอยูด้่านหลงันัน้เอง 

แอดแวร์ (Adware) เป็นโปรแกรมขนาดเล็กท่ีมีลกัษณะการติดมาและการ
ทํางานคล้ายกบัสปายแวร์ แต่จะทําการแสดงหน้าต่างป็อปอพั (Popup) โฆษณาขึน้มา
โดยดูจากพฤติกรรมของผู้ ใช้ และมกัจะไม่ทําการส่งข้อมูลไปยงัเจ้าของแอดแวร์มาก
เท่ากบัสปายแวร์นอกจากเพ่ือปรับปรุงข้อมลูในการแสดงผลของป็อปอพักบัเคร่ืองของผู้
ถกูโจมตีเท่านัน้ 

ทัง้นี ้Malware ตา่งๆไม่สามารถทํางานข้าม OS (ระบบปฏิบตัิการ: Operating 
System) กนัได้ เน่ืองจากในแตล่ะ OS จะมีการใช้นามสกลุของไฟล์ท่ีเรียกใช้งานได้ไม่
เหมือนกนั เช่นใน Window OS จะใช้ไฟล์ .exe แตใ่น MAC OS นัน้จะไม่สามารถรัน
ไฟล์ .exe ได้ ดงันัน้ Malware บน Window OS จึงไม่มีผลกระทบตอ่ MAC OS อย่างไร
ก็ตามในทํานองเดียวกนั Malware บน MAC OS ก็ไมมี่ผลกบั Window OS เช่นกนั 

อย่างไรก็ตามนอกจากโปรแกรมประสงค์ร้ายท่ีเรารู้จักในปัจจุบันแล้ว กลุ่ม
นกัวิชาการทางคอมพิวเตอร์หลายท่านคาดการณ์ว่า “ในปัจจุบนัอาจมีชดุคําสัง่ประสงค์
ร้ายบางอย่างที่เราไม่รู้จักและไม่สามารถอธิบายได้ในปัจจุบนั ได้แฝงตวัอยู่ในระบบ
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เครือข่ายทีพ่วกเรากําลงัใชง้านอยู่ และรอเพียงเวลาทีม่นัจะทํางานอย่างเต็มรูปแบบโดย
ทีพ่วกเราไม่สามารถจะคาดเดาไดเ้ลยว่าผลกระทบของมนัจะออกมาเป็นอย่างไร” 

มาตราที่ 14 
ผู้ใดกระทาํความผิดที่ระบุไว้ดังต่อไปนี ้ ต้องระวางโทษจาํคุกไม่เกินห้าปี 

หรือปรับไม่เกินหน่ึงแสนบาท หรือทัง้จาํทัง้ปรับ 
(1) นําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่าทัง้หมด

หรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเทจ็ โดยประการที่น่าจะเกิดความ
เสียหายแก่ผู้อ่ืนหรือประชาชน 

(2) นําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดย
ประการที่ น่าจะเกิด ความเสียหายต่อความม่ันคงของประเทศหรือก่อให้เกิด
ความตื่นตระหนกแก่ประชาชน 

(3) นําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ อันเป็น
ความผิดเก่ียวกับความม่ันคงแห่งราชอาณาจักรหรือความผิดเก่ียวกับการก่อการ
ร้ายตามประมวลกฎหมายอาญา 

(4) นําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะ
อันลามกและข้อมูลคอมพวิเตอร์นัน้ประชาชนทั่วไปอาจเข้าถงึได้ 

(5) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็น
ข้อมูลคอมพวิเตอร์ตาม (1) (2) (3) หรือ (4) 

ความผิดเก่ียวกบัความมัน่คงแห่งราชอาณาจกัร หรือความผิดเก่ียวกบัการก่อ
การร้ายตามประมวลกฎหมายอาญา หมายถึง ความผิดท่ีระบไุว้ในประมวลกฎหมาย
อาญาทัว่ไป 

- ในหมวดความผิดเก่ียวกบัความมัน่คงแห่งราชอาณาจกัร อนัได้แก่ 
ก) ความผิดตอ่องค์พระมหากษัตริย์ พระราชินี รัชทายาท และผู้ สําเร็จ
ราชการแทนพระองค์ (มาตรา 107-112) 

ข) ความผิดตอ่ความมัน่คงภายในราชอาณาจกัร (มาตรา 113-118) 
ค) ความผิดตอ่ความมัน่คงภายนอกราชอาณาจกัร (มาตรา 119-129) 
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ง) ความผิดตอ่สมัพนัธไมตรีกบัตา่งประเทศ (มาตรา 130-138) 
- ความผิดเก่ียวกบัการก่อการร้าย (มาตรา 135/1-135/4) 

และคําว่า “ลามก” ได้มีคําพิพากษาฎีกาท่ีวินิจฉัยเก่ียวกับประเด็นเร่ือง
ความหมายของคํานีด้งันี ้

คําพิพากษาฏีกาที 3510/2531 ภาพหญิงยืนเปลือยกายกอดชาย ภาพหญิง
สวมกางเกงในโปร่งตามีผู้ชายนอนกอดมือโอบบริเวณทรวงอก ภาพหญิงเปลือยกาย
ท่อนบนใชมื้อจบัหูโทรศพัท์กดทีอ่วยัวะเพศ ภาพหญิงเปลือยกายมีแหคลมุตวัมือข้างกมุ
นมอีกข้างหน่ึงกมุอวยัวะเพศ ภาพหญิงเปิดเสือ้ให้เห็นนม ล้วงมือเข้าโปในกระโปรง 
ภาพหญิงเปลือยอกสวมกางเกงในมือล้วงที่อวยัวะเพศ และภาพหญิงเปลือยอกสวม
กางเกงขาสัน้ มือข้างหน่ึงล้วงไปจบัทีอ่วยัวะเพศ ภาพดงักล่าวแม้ไม่เห็นอวยัวะเพศ
ชดัเจน แต่ก็มีลกัษณะส่อไปในดา้นยัว่ยกุามารมณ์ และภาพหญิงเปลือยตลอดร่างซ่ึง
พอเห็นอวยัวะเพศไดบ้า้งถือไดว่้าเป็นภาพอนัลามก ไม่ใช่ภาพศิลปะ ทีแสดงถึงสดัส่วน
ความสมบูรณ์ของร่างกาย 

ข้อความต่างๆ ทีไ่ดบ้รรยายถึงการร่วมประเวณีของชายและหญิงอย่างชดัเจน 
ละเอียดลออ โดยบรรยายถึงอารมณ์ของชายและหญิงไปในทางยัว่ยกุามารมณ์ แมจ้ะ
มิไดใ้ชถ้อ้ยคําหยาบคาย ถือไดว่้าเป็นขอ้ความอนัลามก 

นอกจากนีคํ้าว่า “ประชาชน” ในท่ีนีไ้ม่ได้มีความหมายหมายถึงบคุคลจํานวน
มาก ในชัน้กรรมาธิการฯ มีข้อถกเถียงว่าควรจะใช้คําว่า “ผู้ อ่ืน” หรือคําว่า “ประชาชน” 
และท้ายท่ีสดุกรรมาธิการฯ ตกลงใช้คําว่า “ประชาชน” โดยได้รับคําชีแ้จงจากตวัแทน
จากเานักงานอัยการสูงสุดและท่ีปรึกษากฏหมายของกรรมาธิการฯ ว่า คําว่า 
“ประชาชน” ท่ีระบไุว้ในมาตรา 14 (4) นัน้มีความหมายหมายถึง “บคุคลทีม่ากกว่า 1 
คนข้ึนไป” ก็ถือว่าเป็น “ประชาชน” ในความหมายของกฎหมายฉบบันีแ้ล้ว ทัง้นีโ้ดย
อ้างอิงจากคําพิพากษาฏีกาและข้อกฎหมายทีเก่ียวข้อง ดงันี ้

คําพิพากษาฏีกาที 3213/2426 “มีวีดีโอเทปลามกไวใ้หเ้ช่า หรือ แลกเปลีย่น 
ระหว่าง “สมาชิก” ผิดตามมาตรานี”้ 
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คําพิพากษาฏีกาที 2875/2531 “มีโทรทศัน์สีและเคร่ืองเล่นวีดีโอเทปทีใ่ชฉ้าย
ภาพยนตร์ลามกเพือ่แสดงอวดแก่ประชาชน โดยเก็บเงิน ผิดตามมาตรานี”้ 

ดงันัน้ หากเว็บไชต์ A ให้บริการจําหน่ายภาพลามกอนาจารผ่านอินเตอร์เน็ต
เฉพาะสมาชิกเท่านัน้ การกระทําของเว็บไชต์ A ก็ถือวา่เป็นความผิดตามมาตรา 14 (4) 

มาตราที่ 15 
ผู้ให้บริการผู้ใดจงใจสนับสนุนหรือยินยอมให้มีการกระทาํความผิดตาม

มาตรา ๑๔ ในระบบคอมพิวเตอร์ที่อยู่ในความควบคุมของตน ต้องระวางโทษ
เช่นเดยีวกับผู้กระทาํความผิดตามมาตรา ๑๔ 

“ผู้ให้บริการ” หมายความวา่  
1. ผู้ ให้บริการแก่บคุคลอ่ืนในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดตอ่ถึงกนั

โดยประการอ่ืน โดยผ่านทางระบบคอมพิวเตอร์ ทัง้นี ้ไม่ว่าจะเป็นการให้บริการในนาม
ของตนเอง หรือในนามหรือเพ่ือประโยชน์ของบคุคลอ่ืน  

2. ผู้ให้บริการเก็บรักษาข้อมลูคอมพิวเตอร์เพ่ือประโยชน์ของบคุคลอ่ืน  
ส่วนคําว่า “ยินยอม” ในกฏหมายฉบบันีห้มายถึง “ยินยอมโดยชดัแจ้งและ

ยินยอมโดยปริยาย” ซึ่งในการปรับใช้กฎหมายอาจจะมีปัญหาเกียวกับการพิสูจน์
องค์ประกอบเร่ืองเจตนาวา่  

ก)  หากนาย ก. ซึง่เป็นพนกังานของบริษัท Z สง่ข้อมลูคอมพิวเตอร์ปลอม เท็จ 
หรือลามกอนาจารภายในองค์กรของตนเอง ผู้บริหารของบริษัท Z จะมีความผิดตาม
มาตรา 15 หรือไมห่รือ  

ข) เว็บไชต์ท่า (Portal Website) หรือเว็บไซต์ทัว่โปท่ีให้บริการพืน้ท่ีแก่
ผู้ ใช้บริการ (User) ในการแสดงความคิดเห็นได้ แตป่รากฏว่านาย ข. มาโพสต์ภาพ
ลามก อนาจาร เว็บไชต์นัน้ต้องรับผิดตามมาตรา 15 หรือไม ่ 

ในทางปฏิบตัิการพิสจูน์เร่ืองเจตนาเป็นสิ่งท่ีคอ่นข้างยุ่งยาก เพ่ือป้องกนัปัญหา
ในเร่ืองดงักล่าวบริษัทและเว็บไซต์ทัว่ไป ซึง่เป็นผู้ ให้บริการตามกฏหมายฉบบันีจ้ึงควร
จดัทํานโยบายการใช้อินเทอร์เน็ต (Internet Policy) สําหรับพนกังานในองค์กรของตน 
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หรือกรณีเว็บไชต์ก็ควรมีการระบขุ้อกําหนด เง่ือนไข (Terms & Conditions) ในเว็บไซต์
ของตน โดยระบหุ้ามมิให้ใช้เผยแพร่ข้อมลูท่ีผิดกฎหมาย เพ่ือป้องกนัปัญหาเร่ืองการ
พิสจูน์เร่ืองเจตนาหรือการยินยอมโดยปริยายให้พนกังานในองค์กรกระทําความผิดตาม
มาตรา 14 

มาตราที่ 16 
ผู้ใดนําเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่ วไปอาจเข้าถึงได้ซึ่ ง

ข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อ่ืน และภาพนัน้เป็นภาพที่เกิดจาก
การสร้างขึน้ ตัดต่อ เตมิ หรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการ
อ่ืนใด ทัง้นี ้โดยประการที่น่าจะทาํให้ผู้อ่ืนนัน้ เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียด
ชัง หรือได้รับความอับอาย ต้องระวางโทษจาํคุกไม่เกินสามปี หรือปรับไม่เกิน
หกหม่ืนบาท หรือทัง้จาํทัง้ปรับ 

ถ้าการกระทาํตามวรรคหน่ึง เป็นการนําเข้าข้อมูลคอมพวิเตอร์โดยสุจริต 
ผู้กระทาํไม่มีความผิด 

ความผิดตามวรรคหน่ึงเป็นความผิดอันยอมความได้ 
ถ้าผู้เสียหายในความผิดตามวรรคหน่ึงตายเสียก่อนร้องทุกข์ ให้บิดา 

มารดา คู่สมรส หรือบุตรของผู้เสียหายร้องทุกข์ได้ และให้ถือว่าเป็นผู้เสียหาย 
มาตรานี้ถือเป็นมาตราเดียวในหมวดฐานความผิดทัง้หมดที่เป็นความผิดที ่

“สามารถยอมความได้” วัตถุประสงค์ของร่างกฎหมายมาตรา 16 คือแก้ไขปัญหา
ช่องว่างในกฎหมายอาญาเร่ืองหมิ่นประมาท ในมาตรา 326 และ328 เน่ืองจากใน
ปัจจบุนัการใช้ส่ือเทคโนโลยีและโปรแกรมคอมพิวเตอร์ในการสร้าง ตดัตอ่ หรือดดัแปลง
ภาพของบุคคลท่ีมีช่ือเสียงไปในทางท่ีก่อให้เกิดความเสียหายมีค่อนข้างมาก อาทิเช่น 
ตดัต่อภาพของบคุคลผู้ มีช่ือเสียงในลกัษณะภาพลามกอนาจาร หรือตดัต่อเพ่ือใส่ความ
ให้เกิดความเสียหาย ซึ่งกฎหมายฐานหมิ่นประมาทตามประมวลกฎหมายอาญาไม่
สามารถเอาผิดกบับคุคลดงักลา่วได้ 
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แต่ทัง้นี  ้ความผิดตามมาตรานีจ้ะไม่ปรับใช้กับกรณีส่ือมวลชนตัดต่อหรือทํา
ภาพล้อเลียนดาราหรือนักการเมืองในลักษณะรูปการ์ตูนเพ่ือประกอบการเสนอข่าว 
(Parody) ดงัตวัอยา่งในรูปท่ี 2.5 
 

 
รูปที่ 2.5 ภาพตวัอยา่งของ Parody 

มาตราที่ 17 
ผู้ใดกระทาํความผิดตามพระราชบัญญัตนีิน้อกราชอาณาจักรและ 
(1) ผู้กระทาํความผิดนัน้เป็นคนไทย และรัฐบาลแห่งประเทศที่ความผิด

ได้เกิดขึน้หรือผู้เสียหายได้ร้องขอให้ลงโทษ หรือ 
(2) ผู้กระทาํความผิดนัน้เป็นคนต่างด้าว และรัฐบาลไทยหรือคนไทยเป็น

ผู้เสียหายและผู้เสียหายได้ร้องขอให้ลงโทษ 
จะต้องรับโทษภายในราชอาณาจักร 
ทัง้นีใ้นมาตรานีม้กัเกิดปัญญาในเร่ืองการเข้าผิดได้ง่าย ซึง่ความเป็นจริงนัน้เร่ิม

ตัง้แต่การนําสืบหาหลกัฐานต่างๆ เน่ืองจากกฎหมายในแต่ละประเทศมีความแตกต่าง
กนั ทําให้การท่ีหน่วยงานท่ีรับผิดชอบจะเข้าไปตรวจสอบหลกัฐานในตา่งประเทศนัน้ใน
หลายๆกรณีมกัทําได้ยาก หรือเกิดความลา่ช้าในการประสานงานตา่งๆ ทําให้การบงัคบั
ใช้จริงในทางปฏิบตัจิงึเกิดขึน้ได้คอ่นข้างลําบาก 
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บทที่ 3 
บทบาท และอาํนาจหน้าที่ของพนักงานเจ้าหน้าที่ตาม

พระราชบัญญัตว่ิาด้วยการกระทาํความผิดเก่ียวกับคอมพวิเตอร์ 
พ.ศ.2550 

 
ในบทที่ 3 นี้จะเป็นการกล่าวถึงกําหนดอํานาจหน้าที่ของพนกังานเจ้าหน้าที่

และหนา้ทีข่องผูใ้หบ้ริการทีมี่การบงัคบัใชต้ามกฎหมายฉบบันี ้อนัไดแ้ก่มาตราที ่18 ถึง
มาตราที ่30 

มาตราที่ 18 
ภายใต้บังคับมาตรา 19 เพื่อประโยชน์ในการสืบสวนและสอบสวนใน

กรณีที่มีเหตุอันควรเช่ือได้ว่ามีการกระทาํความผิดตามพระราชบัญญัตินี ้ ให้
พนักงานเจ้าหน้าที่มีอาํนาจอย่างหน่ึงอย่างใด ดังต่อไปนี ้ เฉพาะที่จาํเป็นเพื่อ
ประโยชน์ในการใช้เป็นหลักฐานเก่ียวกับการกระทาํความผิดและหาตัวผู้กระทาํ
ความผิด 

(1) มีหนังสือสอบถามหรือเรียกบุคคลที่เก่ียวข้องกับการกระทาํความผิด
ตามพระราชบัญญัตนีิม้าเพื่อให้ถ้อยคาํ ส่งคาํชีแ้จงเป็นหนังสือ หรือส่งเอกสาร 
ข้อมูล หรือหลักฐานอ่ืนใดที่อยู่ในรูปแบบที่สามารถเข้าใจได้ 

(2) เรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ให้บริการเก่ียวกับการ
ตดิต่อส่ือสารผ่านระบบคอมพวิเตอร์หรือจากบุคคลอ่ืนที่เก่ียวข้อง 

(3) ส่ังให้ผู้ให้บริการส่งมอบข้อมูลเก่ียวกับผู้ใช้บริการที่ต้องเก็บตาม
มาตรา 26 หรือที่อยู่ในความครอบครองหรือควบคุมของผู้ให้บริการให้แก่
พนักงานเจ้าหน้าที่ 

(4) ทาํสําเนาข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ จาก
ระบบคอมพิวเตอร์ที่ มี เหตุอันควรเ ช่ือได้ ว่ามีการกระทําความผิดตาม
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พระราชบัญญัตนีิ ้ในกรณีที่ระบบคอมพวิเตอร์นัน้ยังมิได้อยู่ในความครอบครอง
ของพนักงานเจ้าหน้าที่ 

(5) ส่ังให้บุคคลซึ่งครอบครองหรือควบคุมข้อมูลคอมพิวเตอร์ หรือ
อุปกรณ์ที่ใช้เก็บข้อมูลคอมพิวเตอร์ ส่งมอบข้อมูลคอมพิวเตอร์ หรืออุปกรณ์
ดงักล่าวให้แก่พนักงานเจ้าหน้าที่ 

(6) ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ข้อมูล
จราจรทางคอมพิวเตอร์หรืออุปกรณ์ที่ใช้เก็บข้อมูลคอมพิวเตอร์ของบุคคลใด 
อันเป็นหลักฐานหรืออาจใช้เป็นหลักฐานเก่ียวกับการกระทาํความผิด หรือเพื่อ
สืบสวนหาตัวผู้กระทาํความผิดและส่ังให้บุคคลนัน้ส่งข้อมูลคอมพิวเตอร์ข้อมูล
จราจรทางคอมพวิเตอร์ ที่เก่ียวข้องเท่าที่จาํเป็นให้ด้วยก็ได้ 

(7) ถอดรหัสลับของข้อมูลคอมพิวเตอร์ของบุคคลใด หรือส่ังให้บุคคลที่
เก่ียวข้องกับการ 
เข้ารหัสลับของข้อมูลคอมพิวเตอร์ ทาํการถอดรหัสลับ หรือให้ความร่วมมือกับ
พนักงานเจ้าหน้าที่ใน 
การถอดรหสัลับดงักล่าว 

(8) ยึดหรืออายัดระบบคอมพิวเตอร์เท่าที่จาํเป็นเฉพาะเพื่อประโยชน์ใน
การทราบรายละเอียดแห่งความผิดและผู้กระทาํความผิดตามพระราชบัญญัตนีิ ้

บทบัญญัติในมาตรานีใ้ห้อํานาจพนักงานเจ้าหน้าท่ีซึ่งได้รับการแต่งตัง้และ
อบรมโดยกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร (กระทรวงไอซีที) ท่ีเรียกว่า 
“Cyber Cop” ซึง่แบง่ขอบเขตอํานาจของพนกังานเจ้าหน้าท่ีออกเป็น 2 สว่นใหญ่ดงันี ้

1. อํานาจของพนกังานเจ้าหน้าท่ีท่ีสามารถดําเนินการได้เองโดยไม่ต้องย่ืนคํา
ร้องขอตอ่ศาล จะได้แก่อํานาจในวรรคท่ี (1) (2) และ (3) 

2. อํานาจของพนกังานเจ้าหน้าท่ีท่ีจะใช้ได้ในกรณีท่ีร้องขอต่อศาลเท่านัน้ จะ
ได้แก่อํานาจในวรรคท่ี (4) (5) (6) (7) และ (8) 

ทัง้นีแ้ล้ว เจ้าหน้าท่ีตํารวจตาม ป.วิ.อ. ซึ่งไม่ได้รับการแต่งตัง้ให้เป็น “พนกังาน
เจ้าหน้าท่ี” ตามกฎหมายฉบบันีไ้มมี่อํานาจตามมาตรา 18 
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มาตราที่ 19 
การใช้อาํนาจของพนักงานเจ้าหน้าที่ตามมาตรา 18 (4) (5) (6) (7) และ 

(8) ให้พนักงานเจ้าหน้าที่ยื่นคาํร้องต่อศาลที่มีเขตอาํนาจเพื่อมีคาํส่ังอนุญาตให้
พนักงานเจ้าหน้าที่ดาํเนินการตามคาํร้อง ทัง้นี ้คาํร้องต้องระบุเหตุอันควรเช่ือได้
ว่าบุคคลใดกระทําหรือกําลังจะกระทําการอย่างหน่ึงอย่างใดอันเป็นความผิด
ตามพระราชบัญญัตินี ้ เหตุที่ต้องใช้อาํนาจ ลักษณะของการกระทาํความผิด 
รายละเอียดเก่ียวกับอุปกรณ์ที่ใช้ในการกระทําความผิดและผู้กระทําความผิด 
เท่าที่สามารถจะระบุได้ ประกอบคําร้องด้วยในการพิจารณาคําร้องให้ศาล
พจิารณาคาํร้องดงักล่าวโดยเร็ว 

เม่ือศาลมีคําส่ังอนุญาตแล้ว ก่อนดาํเนินการตามคําส่ังของศาล ให้
พนักงานเจ้าหน้าที่ ส่งสําเนาบันทึกเหตุอันควรเช่ือที่ทําให้ต้องใช้อํานาจตาม
มาตรา 18 (4) (5) (6) (7) และ (8) มอบให้เจ้าของหรือผู้ครอบครองระบบ
คอมพิวเตอร์นัน้ไว้เป็นหลักฐาน แต่ถ้าไม่มีเจ้าของหรือผู้ครอบครองเคร่ือง
คอมพิวเตอร์อยู่ ณ ที่นัน้ ให้พนักงานเจ้าหน้าที่ส่งมอบสําเนาบันทกึนัน้ให้แก่
เจ้าของ หรือ          ผู้ครอบครองดงักล่าวในทนัททีี่กระทาํได้ 

ให้พนักงานเจ้าหน้าที่ ผู้เป็นหัวหน้าในการดาํเนินการตามมาตรา 18 (4) 
(5) (6) (7) และ (8) ส่งสําเนาบันทกึรายละเอียดการดาํเนินการและเหตุผลแห่ง
การดําเนินการให้ศาลที่ มีเขตอํานาจภายในส่ีสิบแปดช่ัวโมงนับแต่เวลาลงมือ
ดาํเนินการ เพื่อเป็นหลักฐาน 

การทาํสําเนาข้อมูลคอมพิวเตอร์ตามมาตรา 18 (4) ให้กระทาํได้เฉพาะ
เม่ือมีเหตุอันควรเช่ือได้ว่ามีการกระทาํความผิดตามพระราชบัญญัตนีิ ้ และต้อง
ไ ม่ เ ป็น อุปสรรคในการดํา เ นินกิจการของเ จ้าของหรือ ผู้ครอบครอง
ข้อมูลคอมพวิเตอร์นัน้เกินความจาํเป็น 

การยึดหรืออายัดตามมาตรา 18 (8) นอกจากจะต้องส่งมอบสําเนา
หนังสือแสดงการยึดหรืออายัดมอบให้เจ้าของหรือผู้ครอบครองระบบ
คอมพวิเตอร์นัน้ไว้เป็นหลักฐานแล้วพนักงานเจ้าหน้าที่จะส่ังยดึหรืออายัดไว้เกนิ
สามสิบวันมิได้ ในกรณีจาํเป็นที่ต้องยดึหรืออายัดไว้นานกว่านัน้ ให้ยื่นคาํร้องต่อ
ศาลที่มีเขตอาํนาจเพื่อขอขยายเวลายดึหรืออายัดได้ แต่ศาลจะอนุญาตให้ขยาย
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เวลาครัง้เดยีวหรือหลายครัง้รวมกันได้อีกไม่เกินหกสิบวัน เม่ือหมดความจาํเป็น
ที่จะยึดหรืออายัดหรือครบกําหนดเวลาดังกล่าวแล้ว พนักงานเจ้าหน้าที่ต้อง
ส่งคืนระบบคอมพวิเตอร์ที่ยดึหรือถอนการอายัดโดยพลัน 

หนังสือแสดงการยึดหรืออายัดตามวรรคห้าให้เป็นไปตามที่กําหนดใน
กฎกระทรวง 

มาตรานีเ้ป็นมาตรานีเ้ป็นการอธิบายถึงรายละเอียดในกรณีท่ีพนักงาน
เจ้าหน้าท่ีจะใช้อํานาจในการทําสําเนาข้อมลูคอมพิวเตอร์ ข้อมลูจราจรทางคอมพิวเตอร์
ถอดรหัสลบั ยึดหรืออายดัระบบคอมพิวเตอร์ ซึ่งต้องขออํานาจจากศาลเท่านัน้ 
เน่ืองจากเป็นกรณีท่ีพนักงานเจ้าหน้าท่ีต้องใช้อํานาจกระทบถึงสิทธิ เสรีภาพ และ
ทรัพย์สินของประชาชนทัว่ไป จึงต้องให้ศาลเป็นองค์กรท่ีเข้ามาตรวจสอบอีกขัน้ตอน
หนึง่ 

มาตราที่ 20 
ในกรณีที่ การกระทําความผิดตามพระราชบัญญัตินีเ้ป็นการทําให้

แพร่หลาย ซึ่งข้อมูลคอมพิวเตอร์ที่อาจกระทบกระเทือนต่อความม่ันคงแห่ง
ราชอาณาจักรตามที่กาํหนดไว้ในภาคสองลักษณะ ๑ หรือลักษณะ ๑/๑ แห่ง
ประมวลกฎหมายอาญา หรือที่ มีลักษณะขัดต่อความสงบเรียบร้อย หรือ
ศีลธรรมอันดีของประชาชน พนักงานเจ้าหน้าที่โดยได้รับความเห็นชอบจาก
รัฐมนตรีอาจยื่นคาํร้อง พร้อมแสดงพยานหลักฐานต่อศาลที่มีเขตอาํนาจขอให้มี
คาํส่ังระงบัการทาํให้แพร่หลายซึ่งข้อมูลคอมพวิเตอร์นัน้ได้ 

ในกรณีที่ศาลมีคาํส่ังให้ระงับการทาํให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์
ตามวรรคหน่ึง ให้พนักงานเจ้าหน้าที่ทาํการระงับการทาํให้แพร่หลายนัน้เอง 
หรือส่ังให้ผู้ให้บริการระงบัการทาํให้แพร่หลายซึ่งข้อมูลคอมพวิเตอร์นัน้ก็ได้ 

ตามมาตรานีจ้ะต้องมีลกัษณะเป็นการทําให้แพร่หลายซึง่ข้อมลูคอมพิวเตอร์ท่ี 
1. อาจกระทบต่อความมัน่คงในราชอาณาจักร เฉพาะท่ีบญัญัติไว้ในภาค 2 

ลกัษณะ 1 หรือลกัษณะ 1/1 แห่งประมวลกฎหมายอาญาอนัได้แก่ หมวด
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ความผิดเก่ียวกบัพระมหากษัตริย์ และหมวดความผิดเก่ียวกบัความมัน่คง 
ซึง่มีรายละเอียดดงันี ้

ก) ความผิดตอ่องค์พระมหากษัตริย์ พระราชินี รัชทายาท และผู้ สําเร็จ
ราชการแทนพระองค์ (มาตรา 107-112) 

ข) ความผิดตอ่ความมัน่คงภายในราชอาณาจกัร (มาตรา 113-118) 
ค) ความผิดตอ่ความมัน่คงภายนอกราชอาณาจกัร (มาตรา 119-129) 
ง) ความผิดตอสมัพนัธไมตรีกบัตา่งประเทศ (มาตรา 130-138) 

2. ข้อมลูคอมพิวเตอร์ท่ีมีลกัษณะขดัต่อความสงบเรียบร้อยและศีลธรรมอนัดี
ของประชาชน คําว่า “ขัดต่อความสงบเรียบร้อย และศีลธรรมอันดีของ
ประชาชน” ซึง่ตามแนวคําพิพากษาฎีกา หมายถึง 

ก) เว็บไซต์ท่ีเผยแพร่ข้อมลูลามกอนาจาร 
ข) เว็บไซต์ท่ีเผยแพร่ข้อมลูเก่ียวกบัการพนนั 
ค) เว็บไซต์ท่ีเผยแพร่ข้อมลูเก่ียวกบัการค้ามนษุย์ ค้าทาส 

 ทัง้นีแ้ล้วการปิดปลอ็คเว็บไซต์ตามมาตรา 20 นัน้ ศาลเทา่นัน้ท่ีมีอํานาจในการ
ปิดปลอ็คเว็บไซต์ โดยในชัน้กรรมาธิการฯ มีข้อตกลงร่วมกนัวา่ การปรับใช้มาตรา 20 
นัน้จะไมใ่ช้กบักรณีเว็บไซต์ท่ีแสดงความคดิเห็นเก่ียวกบัทางการเมือง ซึง่เป็นสทิธิโดย
ชอบของประชาชนท่ีพงึกระทําได้ อนัไมข่ดัตอ่กฎหมายแตอ่ยา่งใด 
 และหากมีการปิดปลอ็คเว็บไซต์ท่ีมิได้เป็นการกระทําผิดตามกฎหมายฉบบันี ้
คําสัง่ปลอ็คเวบ็ไซต์ดงักลา่วถือวา่มิชอบ ผู้ มีสว่นได้เสืยสามารถร้องขอให้ศาลเพกิถอน
และเรียกร้องคา่เสียกายได้ 

มาตราที่ 21 
ในกรณีที่พนักงานเจ้าหน้าที่พบว่า ข้อมูลคอมพิวเตอร์ใดมีชุดคาํส่ังไม่

พึงประสงค์รวมอยู่ ด้วย พนักงานเจ้าหน้าที่อาจยื่นคาํร้องต่อศาลที่มีเขตอาํนาจ
เพื่อขอให้มีคาํส่ังห้ามจาํหน่ายหรือเผยแพร่ หรือส่ังให้เจ้าของหรือผู้ครอบครอง
ข้อมูลคอมพิวเตอร์นัน้ระงับการใช้ ทาํลาย หรือแก้ไขข้อมูลคอมพิวเตอร์นัน้ได้ 
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หรือจะกาํหนดเงื่อนไขในการใช้ มีไว้ในครอบครอง หรือเผยแพร่ชุดคาํส่ังไม่พึง
ประสงค์ดงักล่าวก็ได้ 

ชุดคําส่ังไม่พึงประสงค์ตามวรรคหน่ึงหมายถึงชุดคําส่ังที่ มีผลทําให้
ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคาํส่ังอ่ืนเกิดความเสียหาย 
ถูกทาํลาย ถูกแก้ไขเปล่ียนแปลงหรือเพิ่มเตมิขัดข้อง หรือปฏิบัตงิานไม่ตรงตาม
คาํส่ังที่กาํหนดไว้ หรือโดยประการอ่ืนตามที่กาํหนดในกฎกระทรวงทัง้นี ้เว้นแต่
เป็นชุดคาํส่ังที่ มุ่งหมายในการป้องกันหรือแก้ไขชุดคาํส่ังดังกล่าวข้างต้น ตามที่
รัฐมนตรีประกาศในราชกิจจานุเบกษา 

“Malicious logic เป็นชดุของคําสัง่ท่ีสร้างปัญหาในการละเมิดนโยบายด้าน

ความปลอดภัยทางเทคโนโลยีสานสรเทศ” หรือส่วนใหญ่แล้วเรามักเรียกกันว่า 
“โปรแกรมประสงค์ร้าย (Malware)” เน่ืองจากท่ีพบเห็นจริงๆมกัอยู่ในรูปของโปรแกรม 
(Software) แล้ว 

มาตราที่ 22 
ห้ามมิให้พนักงานเจ้าหน้าที่ เปิดเผยหรือส่งมอบข้อมูลคอมพิวเตอร์ 

ข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลของผู้ใช้บริการ ที่ได้มาตามมาตรา 18 
ให้แก่บุคคลใด 

ความในวรรคหน่ึงมิให้ใช้บังคับกับการกระทําเพื่อประโยชน์ในการ
ดาํเนินคดีกับผู้กระทาํความผิดตามพระราชบัญญัตนีิ ้ หรือเพื่อประโยชน์ในการ
ดาํเนินคดกัีบพนักงานเจ้าหน้าที่เก่ียวกับการใช้อาํนาจหน้าที่โดยมิชอบ หรือเป็น
การกระทาํตามคาํส่ังหรือที่ได้รับอนุญาตจากศาล 

พนักงานเจ้าหน้าที่ผู้ใดฝ่าฝืนวรรคหน่ึงต้องระวางโทษจาํคุกไม่เกินสามปี 
หรือปรับไม่เกินหกหม่ืนบาท หรือทัง้จาํทัง้ปรับ 

กฎหมายต้องการคุ้มครอง “ข้อมูลส่วนบุคคล” อันได้แก่ ข้อมูลคอมพิวเตอร์ 
ข้อมลูจราจรทางคอมพิวเตอร์ของผู้ ใช้แต่ละคน จึงจํากดัสิทธ์ิให้เฉพาะเจ้าหน้าท่ีเท่านัน้
ท่ีรับทราบรายละเอียดข้อมลูดงักลา่วได้ และหากพนกังานเจ้าหน้าท่ีมีการเปิดเผยข้อมลู
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ดงักล่าวกบับคุคลภายนอก เจ้าหน้าท่ีดงักล่าวจะมีโทษในทางอาญา ซึง่เป็นความผิดท่ี
ยอมความไมไ่ด้ 

มาตราที่ 23 
 พนักงานเจ้าหน้าที่ ผู้ใดกระทําโดยประมาทเป็นเหตุให้ผู้ อ่ืนล่วงรู้
ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลของผู้ใช้บริการ ที่
ได้มาตามมาตรา 18 ต้องระวางโทษจาํคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสองหม่ืน
บาท หรือทัง้จาํทัง้ปรับ 

มาตรานีเ้ป็นการกําหนดโทษกบัพนกังานเจ้าหน้าท่ีท่ีกระทําโดยประมาทและทํา
ให้บุคคลอ่ืนซึ่งไม่ใช่พนักงานเจ้าหน้าท่ีล่วงรู้ถึงข้อมูลคอมพิวเตอร์ ข้อมูลจราจร
คอมพิวเตอร์ หรือข้อมลูของผู้ใช้บริการท่ีได้มาตามมาตรา 18 

มาตราที่ 24 
 ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์หรือข้อมูล
ของผู้ใช้บริการ ที่พนักงานเจ้าหน้าที่ได้มาตามมาตรา ๑๘ และเปิดเผยข้อมูลนัน้
ต่อผู้หน่ึงผู้ใด ต้องระวางโทษจาํคุกไม่เกินสองปี หรือปรับไม่เกินส่ีหม่ืนบาท หรือ
ทัง้จาํทัง้ปรับ 

เป็นการกําหนดความรับผิดชอบกับบุคคลภายนอกท่ีล่วงรู้ข้อมลูคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ หรือข้อมลูจราจรคอมพิวเตอร์ท่ีพนกังานเจ้าหน้าท่ีได้มาโดยอาศยั
อํานาจตามกฎหมายฉบบันี ้แล้วนําไปเปิดเผย 

มาตราที่ 25 
 ข้อมูล ข้อมูลคอมพวิเตอร์ หรือข้อมูลจราจรทางคอมพิวเตอร์ที่พนักงาน
เจ้าหน้าที่ได้มาตามพระราชบัญญัตนีิ ้ ให้อ้างและรับฟังเป็นพยานหลักฐานตาม
บทบัญญัตแิห่งประมวลกฎหมายวิธีพิจารณาความอาญาหรือกฎหมายอ่ืนอันว่า
ด้วยการสืบพยานได้ แต่ต้องเป็นชนิดที่มิได้เกิดขึน้จากการจูงใจ มีคาํม่ันสัญญา 
ขู่เข็ญ หลอกลวง หรือโดยมิชอบประการอ่ืน 
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ตามมาตรานี ้กรรมาธการฯ ผู้ ร่างนําเอาข้อความและหลกัเกณฑ์มาจากมาตรา 
226 ของประมวลกฎหมายวิ ธีพิจารณาความอาญาในเ ร่ือง  “การห้ามรับฟัง
พยานหลกัฐานท่ีได้มาโดยมิชอบ” โดยหลกักฎหมายเรียกว่า “หลกัผลไม้มีพิษ” ซึ่งใน
ท่ีสดุแล้วศาลจะเป็นผู้ ใช้ดลุพินิจในการพิจารณาตามหลกัการพิจารณาคดีอาญาทัว่ไป
เป็นกรณีๆไป 

มาตราที่ 26 
ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทางคอมพวิเตอร์ไว้ไม่น้อยกว่าเก้า

สิบวันนับแต่วันที่ข้อมูลนัน้เข้าสู่ระบบคอมพิวเตอร์ แต่ในกรณีจาํเป็นพนักงาน
เจ้าหน้าที่จะส่ังให้ผู้ให้บริการผู้ใดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้เกิน
เก้าสิบวันแต่ไม่เกินหน่ึงปีเป็นกรณีพเิศษเฉพาะรายและเฉพาะคราวก็ได้ 

ผู้ให้บริการจะต้องเก็บรักษาข้อมูลของผู้ใช้บริการเท่าที่จําเป็นเพื่อให้
สามารถระบุตัวผู้ใช้บริการนับตัง้แต่เร่ิมใช้บริการและต้องเก็บรักษาไว้เป็นเวลาไม่
น้อยกว่าเก้าสิบวันนับตัง้แต่การใช้บริการสิน้สุดลง 

ความในวรรคหน่ึงจะใช้กับผู้ให้บริการประเภทใด อย่างไร และเม่ือใด 
ให้เป็นไปตามที่รัฐมนตรีประกาศในราชกิจจานุเบกษา 

ผู้ให้บริการผู้ใดไม่ปฏิบัตติามมาตรานี ้ต้องระวางโทษปรับไม่เกินห้าแสน
บาท 

คําอธิบายเพิ่มเติมเก่ียวกับ “หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์ของผู้ ให้บริการ” ตามประกาศกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสาร ฉบบัลงวนัท่ี 23 สงิหาคม 2550 ในภาคผนวก ข. ได้ขยายความเพิ่มเตมิไว้ดงันี ้

1. ข้อมลูจราจรทางคอมพิวเตอร์ซึง่ผู้ ให้บริการตามประกาศข้อ 5 (1) ก. มี
หน้าท่ีต้องเก็บรักษา มีดงัตอ่ไปนี ้
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ประเภท รายการ 

ก.ข้อมลูท่ีสามารถ
ระบแุละตดิตามถงึ
แหลง่กําเนิด ต้นทาง 
ปลายทาง และทาง
สายท่ีผา่นของการ
ตดิตอ่ส่ือสารของ
ระบบคอมพิวเตอร์  

- ข้อมลูระบบชมุสายโทรศพัท์พืน้ฐาน โทรศพัท์วทิยมืุอ
ถือ และระบบตู้โทรศพัท์สาขา (fixed network 
telephony and mobile telephony)  

- หมายเลขโทรศพัท์ หรือ เลขหมายวงจร รวมทัง้บริการ
เสริมอ่ืนๆ เชน่ บริการโอนสาย และหมายเลขโทรศพัท์
ท่ีได้โอนสาย รวมทัง้หมายเลขโทรศพัท์ซึง่ถกูเรียกจาก
โทรศพัท์ท่ีมีการโอน  

- ช่ือ ท่ีอยูข่องผู้ใช้บริการหรือผู้ใช้งานท่ีลงทะเบียน ( 
name and address of subscriber or registered 
user )  

- ข้อมลูเก่ียวกบัวนัท่ี, เวลา และท่ีตัง้ของ Cell ID ซึง่มี
การใช้บริการ ( date and time of the initial 
activation of the service and the location label 
(Cell ID) )  

ข.ข้อมลูท่ีสามารถ
ระบวุนัท่ี เวลา และ
ระยะเวลาของการ
ตดิตอ่ส่ือสารของ
ระบบคอมพิวเตอร์  

- วนั ท่ี รวมทัง้เวลาเร่ิมต้นและสิน้สดุของการใช้งาน ( 
fixed network telephony and mobile telephony, 
the date and time of the start and end of the 
communication )  

ค.ข้อมลูซึง่สามารถ
ระบท่ีุตัง้ในการใช้

- ท่ีตัง้ label ในการเช่ือมตอ่ ( Cell ID ) ณ สถานท่ีเร่ิม
ตดิตอ่ส่ือสาร  
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โทรศพัท์มือถือ หรือ
อปุกรณ์
ตดิตอ่ส่ือสารแบบไร้
สาย ( Mobile 
communication 
equipment )  

- ข้อมลูซึง่ระบท่ีุตัง้ทางกายภาพของโทรศพัท์มือถือ  
อนัเช่ือมโยงกบัข้อมลูท่ีตัง้ของ Cell ID ขณะท่ีมีการ
ตดิตอ่ส่ือสาร  
 
- จดัให้มีระบบบริการตรวจสอบบคุคลผู้ใช้บริการ  

2. ข้อมลูจราจรทางคอมพิวเตอร์ซึง่ผู้ ให้บริการตามประกาศข้อ 5 (1) ข. ถงึ ค. 
มีหน้าท่ีต้องเก็บรักษา มีดงัตอ่ไปนี ้

ประเภท รายการ 

ก. ข้อมลู
อินเทอร์เน็ตท่ีเกิด
จากการเข้าถงึระบบ
เครือขา่ย  

1) ข้อมลู log ท่ีมีการบนัทกึไว้เม่ือมีการเข้าถึงระบบ
เครือขา่ยซึง่ระบถุึงตวัตนและสทิธิ ในการเข้าถึง
เครือขา่ย ( Access logs specific to authentication 
and authorization servers, such as TACACS+ or 
RADIUS or DIAMETER used to control access to 
IP routers or network access servers )  

 
2) ข้อมลูเก่ียวกบัวนั และเวลาการตดิตอ่ของเคร่ืองท่ี
เข้ามาใช้บริการและเคร่ืองให้บริการ ( Date and time 
of connection of client to server 
 
3) ข้อมลูเก่ียวกบัช่ือท่ีระบตุวัตนผู้ใช้ (User ID )  

4) ข้อมลูหมายเลขชดุอินเทอร์เน็ตท่ีถกูกําหนดให้โดย
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ระบบผู้ให้บริการ ( Assigned IP address )  
 
5) ข้อมลูท่ีบอกถึงหมายเลขสายท่ีเรียกเข้ามา (Calling 
line Identification) 

ข. ข้อมลู
อินเทอร์เน็ตบน
เคร่ืองผู้ให้บริการ
จดหมาย
อิเลก็ทรอนิกส์  
(e-mail servers)  

1) ข้อมลู log ท่ีบนัทกึไว้เม่ือเข้าถึงเคร่ืองให้บริการ
ไปรษณีย์อิเลก็ทรอนิกส์ ( Simple Mail Transfer 
Protocol : SMTP log )  
 
2) ข้อมลูจดหมายอิเลก็ทรอนิกส์ท่ีบนัทกึการใช้บริการ
เรียกข้อมลูจดหมาย อิเลก็ทรอนิกส์ ผา่นโปรแกรม
จดัการจากเคร่ืองของสมาชิก หรือการดงึข้อมลู
จดหมายอิเลก็ทรอนิกส์ไปยงัเคร่ืองสมาชิกโดยยงัคง
จดัเก็บ ข้อมลูจดหมายอิเลก็ทรอนิกส์ท่ีดงึไปนัน้ไว้ท่ี
เคร่ืองให้บริการ ( POP3 log or IMAP4 log )  
 
3) ข้อมลูวนั และเวลาการตดิตอ่ของเคร่ืองท่ีเข้ามาใช้
บริการและเคร่ืองให้บริการ (Date and time of 
connection of client to server)  
 
4) ข้อมลูหมายเลขชดุอินเทอร์เน็ตของเคร่ืองบริการ
จดหมายอิเลก็ทรอนิกส์ ท่ีถกูเช่ือมตอ่อยูใ่นขณะนัน้ ( 
IP address of sending computer )  
 
5) ข้อมลูหมายเลขของข้อความท่ีระบใุนจดหมาย
อิเลก็ทรอนิกส์ (Message ID)  
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6) ข้อมลูช่ือท่ีอยูอิ่เลก็ทรอนิกส์ของผู้สง่ ( Sender e-
mail address )  
 
7) ข้อมลูช่ือท่ีอยูอิ่เลก็ทรอนิกส์ของผู้ รับ (Receiver e-
mail address)  
 
8) ข้อมลูท่ีบอกถึงสถานะในการตรวจสอบ ( Status 
indicator )  
 
9) ข้อมลูท่ีบอกถึงวนัเวลาในการเช่ือมตอ่ของเคร่ืองท่ี
เข้าใช้บริการเช่ือมกบั เคร่ืองให้บริการ (Date and time 
of connection of client to server)  
 
10) ข้อมลูหมายเลขชดุอินเทอร์เน็ตของเคร่ือง
คอมพิวเตอร์ผู้ใช้บริการท่ีเช่ือม ตอ่อยูข่ณะเข้ามาใช้
บริการ ( IP address of client connected to server )  
 
11) ช่ือผู้ใช้งาน ( User ID ) ถ้ามี  
 

12) ข้อมลูจดหมายอิเลก็ทรอนิกส์ท่ีถกูสง่คืน  

ค. ข้อมลู
อินเทอร์เน็ตจากการ
โอนแฟ้มข้อมลูบน
เคร่ืองให้บริการโอน
แฟ้มข้อมลู  

1) ข้อมลู log ท่ีบนัทกึเม่ือมีการเข้าถงึเคร่ืองให้บริการ
โอนแฟ้มข้อมลู  
 

2) ข้อมลูวนั และเวลาการตดิตอ่ของเคร่ืองท่ีเข้ามาใช้
บริการและเคร่ืองให้บริการ (Date and time of 
connection of client to server)  



การหลีกเล่ียงการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ : บทท่ี 3 อํานาจหน้าท่ีของพนกังานเจ้าหน้าท่ี 

 
43 

 

3) ข้อมลูหมายเลขชดุอินเทอร์เน็ตของเคร่ือง
คอมพิวเตอร์ผู้ เข้าใช้ท่ีเช่ือมตอ่อยูใ่นขณะนัน้ (IP 
source address)  
 
4) ข้อมลูช่ือผู้ใช้งาน ( User ID ) (ถ้ามี)  
 
5) ข้อมลูตําแหนง่ (path) และ ช่ือไฟล์ท่ีอยูบ่นเคร่ือง
ให้บริการโอนถ่ายข้อมลูท่ีมีการ สง่ขึน้มาบนัทกึ หรือให้
ดงึข้อมลูออกไป (Path and filename of data object 
uploaded or downloaded)  

ง ข้อมลูอินเทอร์เน็ต
บนเคร่ืองผู้ให้บริการ
เว็บ  

1) ข้อมลู log ท่ีบนัทกึเม่ือมีการเข้าถงึเคร่ืองผู้ให้บริการ
เว็บ  
 
2) ข้อมลูวนั และเวลาการตดิตอ่ของเคร่ืองท่ีเข้ามาใช้
บริการและเคร่ืองให้บริการ  
 
3) ข้อมลูหมายเลขชดุอินเทอร์เน็ตของเคร่ือง
คอมพิวเตอร์ผู้ เข้าใช้ท่ีเช่ือมตอ่อยูใ่นขณะนัน้  
 
4) ข้อมลูคําสัง่การใช้งานระบบ  
 

5) ข้อมลูท่ีบง่บอกถึงเส้นทางในการเรียกดขู้อมลู ( URI 
: Uniform Resource Identifier) ดภูาษาไทยใหม ่ 

จ. ชนิดของข้อมลู
บนเครือขา่ย

1) ข้อมลู log ท่ีบนัทกึเม่ือมีการเข้าถงึเครือขา่ย (NNTP 
log)  
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คอมพิวเตอร์ขนาด
ใหญ่ (Usenet)  

2) ข้อมลูวนั และเวลาการตดิตอ่ของเคร่ืองท่ีเข้ามาใช้
บริการและเคร่ืองให้บริการ (Date and time of 
connection of client to server)  
 
3) ข้อมลูหมายเลข port ในการใช้งาน ( Protocol 
process ID )  
 
4) ข้อมลูช่ือเคร่ืองให้บริการ ( Host name )  
 
5) ข้อมลูหมายเลขลําดบัข้อความท่ีได้ถกูสง่ไปแล้ว 
(Posted message ID)  

ฉ. ข้อมลูท่ีเกิดจาก
การโต้ตอบกนับน
เครือขา่ย
อินเทอร์เน็ต เช่น 
Internet Relay 
Chat (IRC) หรือ 
Instance 
Messaging (IM) 
เป็นต้น  

ข้อมลู log เช่นข้อมลูเก่ียวกบัวนั เวลาการตดิตอ่ของ
ผู้ใช้บริการ ( Date and time of connection of client 
to server ) และ/หรือข้อมลูช่ือเคร่ืองบนเครือขา่ย และ/
หรือหมายเลขเคร่ืองของผู้ให้บริการท่ีเคร่ือง
คอมพิวเตอร์เช่ือมตอ่อยู ่ในขณะนัน้ ( Hostname 
and/or IP address ) เป็นต้น  

3. ข้อมลูจราจรทางคอมพิวเตอร์ซึง่ผู้ ให้บริการตามประกาศข้อ 5 (1) ง. มี
หน้าท่ีต้องเก็บรักษา มีดงัตอ่ไปนี ้
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ประเภท รายการ 

ก. ผู้ให้บริการร้าน
อินเทอร์เน็ต  

1)ข้อมลูท่ีสามารถระบตุวับคุคล  

2)เวลาของการเข้าใช้ และเลกิใช้บริการ  

3)หมายเลขเคร่ืองท่ีใช้ IP Address  

4. ข้อมลูจราจรทางคอมพิวเตอร์ซึง่ผู้ ให้บริการตามประกาศข้อ 5 (2) มีหน้าท่ี
ต้องเก็บรักษา มีดงัตอ่ไปนี ้ 

ประเภท รายการ 

ก. ข้อมลู
อินเทอร์เน็ตบน
เคร่ืองผู้ให้บริการ
เก็บรักษา
ข้อมลูคอมพิวเตอร์ 
(Content Service 
Provider)  

1) ข้อมลูรหสัประจําตวัผู้ใช้หรือข้อมลูท่ีสามารถระบตุวั 
ผู้ใช้บริการได้ และ/หรือเลขประจําตวั ( User ID) ของ
ผู้ขายสนิค้าหรือบริการและ/หรือเลขประจําตวั
ผู้ใช้บริการ ( User ID) และ/หรือท่ีอยูจ่ดหมาย
อิเลก็ทรอนิกส์ของผู้ใช้บริการ  
 
2) บนัทกึข้อมลูการเข้าใช้บริการ 
 
3) กรณีผู้ให้บริการเว็บบอร์ด (Web board) หรือ  
ผู้ให้บริการบลอ็ค ( Blog ) ให้เก็บข้อมลูของผู้ประกาศ 
( Post ) ข้อมลู 
 
4) ข้อมลูท่ีจําเป็นตอ่การทําธุรกรรมเฉพาะด้าน เชน่ ช่ือ 
สกลุ รหสัประจําตวัประชาชนของผู้ใช้บริการหรือ
เอกสารอ่ืนท่ีมีผลใช้บงัคบัได้ตาม กฎหมาย หรือรหสั
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ประจําตวัผู้ใช้ ท่ีสามารถระบตุวัผู้ใช้บริการได้ และ/หรือ
เลขบญัชีธนาคารของผู้ใช้บริการ และ/หรือข้อมลูท่ีเป็น
ประโยชน์ตอ่การชําระเงิน เชน่ เลขบญัชีธนาคาร หรือ
เลขบตัรเครดิต และ/หรือข้อมลูท่ีสามารถแสดงถึงการ
ซือ้ขายสนิค้าหรือบริการ โดยข้อมลูท่ีกลา่วมาต้องได้รับ
การเข้ารหสัลบัเพ่ือป้องการสําเนาไปใช้ ประโยชน์จาก
ผู้ไมมี่สทิธิ  

  ทัง้นีร้ายละเอียดของการจดัเก็บข้อมลูจราจรทางคอมพิวเตอร์ท่ีกฏหมายระบไุว้
นัน้ เป็นเพียงแนวทางในการจดัเก็บเพ่ือระบตุวัผู้กระทําความผิดและวนัเวลาท่ีกระทํา
ความผิด โดยต้องมีมาตรการท่ีรักษาความสมบรูณ์ของข้อมลูตามสมควร ชึ่งขึน้อยู่กบั
ประเภทและขนาดขององค์กร รวมถึงงบประมาณแตล่ะกรณีๆไป แตไ่ม่ได้หมายความว่า 
ผู้ให้บริการทกุรายต้องจดัเก็บในมาตรฐานแบบเดียวกนั ทัง้หมดตามทีระบไุว้ในประกาศ
ของกระทรวงไอซีที 

มาตราที่ 27 
 ผู้ใดไม่ปฏิบัติตามคาํส่ังของศาลหรือพนักงานเจ้าหน้าที่ที่ ส่ังตามมาตรา 
18 หรือมาตรา 20 หรือไม่ปฏิบัตติามคาํส่ังของศาลตามมาตรา 21 ต้องระวาง
โทษปรับไม่เกินสองแสนบาทและปรับเป็นรายวันอีกไม่เกินวันละห้าพันบาท
จนกว่าจะปฏิบัตใิห้ถูกต้อง 

มาตรานีเ้ป็นเร่ืองบทกําหนดโทษท่ีให้อํานาจศาลหรือพนกังานเจ้าหน้าท่ีในการ
ดําเนินคดีกบับุคคลท่ีปฏิเสธไม่ปฏิบตัิตามคําสัง่ของพนกังานเจ้าหน้าท่ีท่ีสัง่ให้มีการส่ง
มอบข้อมลูจราจรคอมพิวเตอร์หรือคําสงัอ่ืนใดตามท่ีระบไุว้ในมาตรา 18 หรือในกรณีท่ี
รัฐมนตรีว่าการกระทรวงไอชทีมีคําสั่งให้ปิดบล็อคเว็บไต์ หรือระงับการเผยแพร่
ข้อมลูคอมพิวเตอร์ และเจ้าของเว็บไซต์หรือผู์ให้บริการไม่ปฏิบตัตาม รวมถึงกรณีท่ี
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รัฐมนตรีว่าการกระทรวงไอชีทีมีประกาศว่าชุดคําสัง่ใดเป็นคําสัง่ประสงศ์ร้ายท่ีห้าม
จําหน่ายและเผยแพร่ 

มาตราที่ 28 
 การแต่งตัง้พนักงานเจ้าหน้าที่ตามพระราชบัญญัตนีิ ้ ให้รัฐมนตรีแต่งตัง้
จากผู้มีความรู้ และความชํานาญเก่ียวกับระบบคอมพิวเตอร์และมีคุณสมบัติ
ตามที่รัฐมนตรีกาํหนด 

ซึง่มีรายละเอียดเพิ่มเตมิตามประกาศกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสาร เร่ือง หลกัเกณฑ์เก่ียวกบัคณุสมบตัขิองพนกังานเจ้าหน้าท่ีตามพระราชบญัญตัิ
วา่ด้วยการกระทําความผิดเก่ียวกบัคอมพวิเตอร์ พ.ศ. 2550 ดงันี ้

ข้อ 1 ในประกาศนี ้
“พนักงานเจ้าหน้าท่ี” หมายความว่า ผู้ซึ่งรัฐมนตรีแต่งตัง้ให้ปฏิบตัิตาม

พระราชบญัญตัวิา่ด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
“รัฐมนตรี” หมายความว่า รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและ

การสื่อสาร 
ข้อ 2 พนกังานเจ้าหน้าท่ี ต้องมีคณุสมบตั ิดงัตอ่ไปนี ้
(1)  มีความรู้และความชํานาญเก่ียวกบัระบบคอมพิวเตอร์ 
(2) สําเร็จการศึกษาไม่น้อยกว่าระดับปริญญาตรีทางวิศวกรรมศาสตร์ 

วิทยาศาสตร์ วิทยาการคอมพิวเตอร์ เทคโนโลยีสารสนเทศ สถิติศาสตร์ 
นิตศิาสตร์ รัฐศาสตร์ หรือรัฐประศาสนศาสตร์ 

(3) ผ่านการอบรมทางด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 
(Information Security) สืบสวน สอบสวน และการพิสจูน์หลกัฐานทาง
คอมพิวเตอร์ (Computer Forensics) ตามภาคผนวกท้ายประกาศนี ้และ 

(4) มีคณุสมบตัอ่ืินอยา่งหนึง่อยา่งใด ดงัตอ่ไปนี ้
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ก. รับราชการหรือเคยรับราชการไมน้่อยกวา่สองปีในตําแหน่งเจ้าหน้าท่ี
ตรวจพิสูจ น์พยานหลักฐาน ท่ี เ ป็น ข้อมูลคอมพิว เตอ ร์ห รือ
พยานหลกัฐานอิเลก็ทรอนิกส์ 

ข. สําเร็จการศึกษาตามข้อ 2 (2) ในระดบัปริญญาตรี และมี
ประสบการณ์ท่ีเป็นประโยชน์ตอ่การปฏิบตัิงานตามพระราชบญัญตัิ
นีน้บัแตสํ่าเร็จการศกึษาดงักลา่วไมน้่อยกวา่ส่ีปี 

ค. สําเร็จการศกึษาตามข้อ 2 (2) ในระดบัปริญญาโท หรือสอบไลไ่ด้
เป็นเนติบณัฑิตตามหลกัสูตรของสํานักอบรมศึกษากฎหมายแห่ง
เนติบณัฑิตยสภา และมีประสบการณ์ท่ีเป็นประโยชน์ต่อการ
ปฏิบตัิงานตามพระราชบญัญตัินีน้บัแต่สําเร็จการศกึษาดงักล่าวไม่
น้อยกวา่สามปี 

ง. สําเร็จการศึกษาตามข้อ 2 (2) ในระดบัปริญญาเอก หรือมี
ประสบการณ์ท่ีเป็นประโยชน์ต่อการปฏิบัติงาน ตาม
พระราชบญัญตันีิน้บัแตสํ่าเร็จการศกึษาดงักลา่วไมน้่อยกวา่สองปี 

จ. เป็นบุคคลท่ีทํางานเก่ียวกับความมั่นคงปลอดภัยของระบบ
สารสนเทศ การตรวจพิสจูน์หลกัฐานทางคอมพิวเตอร์ หรือมี
ประสบการณ์ในการดําเนินคดีเก่ียวกับการกระทําความผิดทาง
คอมพิวเตอร์ไมน้่อยกวา่สองปี 

ข้อ 3 ในกรณีท่ีมีความจําเป็นเพ่ือประโยชน์ของทางราชการในการสืบสวนและ
สอบสวนการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ จําเป็นต้องมีบคุลากรซึง่มีความรู้ 
ความชํานาญ หรือประสบการณ์สงู เพ่ือดําเนินการสืบสวนและสอบสวนการกระทําผิด
หรือคดีเช่นว่านัน้ หรือเป็นบคุลากรในสาขาท่ีขาดแคลน รัฐมนตรีอาจยกเว้นคณุสมบตัิ
ตามข้อ 2 ไมว่า่ทัง้หมดหรือบางสว่นสําหรับการบรรจแุละแตง่ตัง้บคุคลใดเป็นการเฉพาะ
ก็ได้ 
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ข้อ 4 การแต่งตัง้บุคคลหนึ่งบุคคลใดเป็นพนกังานเจ้าหน้าท่ีให้แต่งตัง้จาก
บคุคลซึง่มีคณุสมบตัติามข้อ 2 หรือข้อ 3 โดยบคุคลดงักลา่วต้องผา่นการประเมินความรู้
ความสามารถหรือทดสอบตามหลกัสตูรและหลกัเกณฑ์ท่ีรัฐมนตรีประกาศกําหนดการ
แต่งตัง้บุคคลใดเป็นพนกังานเจ้าหน้าท่ีตามวรรคหนึ่ง ให้พนกังานเจ้าหน้าท่ี ดํารง
ตําแหน่งในวาระคราวละ 4 ปี และการแตง่ตัง้ให้ประกาศในราชกิจจานเุบกษา 

ข้อ 5 พนกังานเจ้าหน้าท่ีต้องไมมี่ลกัษณะต้องห้าม ดงัตอ่ไปนี ้
(1) เป็นบุคคลล้มละลาย บุคคลไร้ความสามารถ หรือบุคคลเสมือนไร้

ความสามารถ 
(2)  เป็นสมาชิกสภาผู้แทนราษฎร สมาชิกวฒุิสภา ข้าราชการการเมือง สมาชิก

สภาท้องถ่ินผู้บริหารท้องถ่ิน กรรมการหรือผู้ ดํารงตําแหน่งท่ีรับผิดชอบใน
การบริหารพรรคการเมือง ท่ีปรึกษาพรรคการเมือง หรือเจ้าหน้าท่ีในพรรค
การเมือง 

(3)  เป็นผู้อยูร่ะหวา่งถกูสัง่ให้พกัราชการหรือถกูสัง่ให้ออกจากราชการไว้ก่อน 
(4) ถกูไล่ออก ปลดออก หรือให้ออกจากราชการ หน่วยงานของรัฐหรือ

รัฐวิสาหกิจเพราะทําผิดวินยั หรือรัฐมนตรีให้ออกจากการเป็นพนกังาน
เจ้าหน้าท่ี เพราะมีความประพฤติเส่ือมเสียบกพร่องหรือไม่สจุริตตอ่หน้าท่ี
หรือหยอ่นความสามารถ 

(5)  ได้รับโทษจําคกุโดยคําพิพากษาถึงท่ีสดุให้จําคกุ เว้นแตเ่ป็นโทษ สําหรับ
ความผิดท่ีกระทําโดยประมาทหรือความผิดลหโุทษ 

(6)  ต้องคําพิพากษาหรือคําสัง่ของศาลให้ทรัพย์สินตกเป็นของแผ่นดิน เพราะ
ร่ํารวยผิดปกตหิรือมีทรัพย์สนิเพิ่มขึน้ผิดปกต ิ

ข้อ 6 พนกังานเจ้าหน้าท่ีพ้นจากตําแหน่งเม่ือ 
(1)  ตาย 
(2)  ลาออก 
(3)  ถกูจําคกุโดยคําพิพากษาถึงท่ีสดุให้จําคกุ 
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(4)  ขาดคณุสมบตัหิรือมีลกัษณะต้องห้ามตามข้อ ๕ 
(5)  รัฐมนตรีให้ออก เพราะมีความประพฤติเส่ือมเสีย บกพร่องหรือไม่สจุริตตอ่

หน้าท่ีหรือหยอ่นความสามารถ 
(6)  ครบวาระการดํารงตําแหน่ง 
ข้อ 7 ประกาศนีมี้ผลใช้บงัคบัตัง้แตว่นัประกาศในราชกิจจานเุบกษาเป็นต้นไป 

มาตราที่ 29 
ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี ้ ให้พนักงานเจ้าหน้าที่เป็น

พนักงานฝ่ายปกครองหรือตํารวจชัน้ผู้ใหญ่ตามประมวลกฎหมายวิธีพิจารณา
ความอาญามีอํานาจรับคาํร้องทุกข์ หรือรับคํากล่าวโทษ และมีอํานาจในการ
สืบสวนสอบสวนเฉพาะความผิดตามพระราชบัญญัตนีิ ้

ในการจับ ควบคุม ค้น การทาํสํานวนสอบสวนและดาํเนินคดีผู้กระทาํ
ความผิดตามพระราชบัญญัตินี ้ บรรดาที่เป็นอาํนาจของพนักงานฝ่ายปกครอง
หรือตาํรวจชัน้ผู้ใหญ่ หรือพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณา
ความอาญา ให้พนักงานเจ้าหน้าที่ประสานงานกับพนักงานสอบสวน
ผู้รับผิดชอบเพื่อดาํเนินการตามอาํนาจหน้าที่ต่อไป 

ให้นายกรัฐมนตรีในฐานะผู้กํากับดูแลสํานักงานตํารวจแห่งชาติและ
รัฐมนตรีมีอํานาจร่วมกันกําหนดระเบียบเก่ียวกับแนวทางและวิธีปฏิบัติในการ
ดาํเนินการตามวรรคสอง 

ตามท่ี พ.ร.บ. ว่าด้วยการกระทําความผิดเยวกบัคอมพิวเตอร์ พ.ศ. 2550 ซึง่ทํา
ขึน้ระหว่างสํานกังานตํารวจแห่งชาติและกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
ซึง่จะระบขุอบเขตของอํานาจหน้าท่ีของพนกังานเจ้าหน้าท่ีและเจ้าหน้าท่ีตํารวจไว้ ดงัรูป
ท่ี 3.1 



การหลีกเลี่ยงการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ : บทท่ี 3 อํานาจหน้าท่ีของพนกังานเจ้าหน้าท่ี 

 
51 

 

 
รูปที่ 3.1 ขอบเขตอํานาจหน้าท่ีของพนกังานเจ้าหน้าท่ีและเจ้าหน้าท่ีตํารวจ 

 

มาตราที่ 30 
ในการปฏิบัติหน้าที่ พนักงานเจ้าหน้าที่ต้องแสดงบัตรประจําตัวต่อ

บุคคลซึ่งเก่ียวข้อง 
บัตรประจําตัวของพนักงานเจ้าหน้าที่ ให้เป็นไปตามแบบที่ รัฐมนตรี

ประกาศในราชกิจจานุเบกษา 
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บทที่ 4 
กรณีศกึษาของพระราชบัญญัตว่ิาด้วยการกระทาํความผิด

เก่ียวกับคอมพวิเตอร์ พ.ศ.2550 
 

ตัง้แต่พระราชบญัญติัว่าด้วยการกระทําความผิดเกี่ยวกบัคอมพิวเตอร์ พ.ศ.
2550 ไดมี้ผลบงัคบัใชต้ัง้แต่ 18 กรกฎาคม 2550 ก็ไดมี้การนํามาใชจ้บักมุดําเนินคดีอยู่
หลายกรณี ซ่ึงในบทนี้จะยกตวัอย่างข้อมูลจากที่สื่อต่างๆได้มีการเผยแพร่ข้อมูลการ
จบักมุออกมา 

กรณีศกึษาที่ 1 
 จับ ผอ.เว็บประชาไทคาสุวรรณภมิูหม่ินเบือ้งสูง 

ฐานนําข้อมูลเท็จใส่ร้ายทําให้เกิดความเสียหายต่อผูอื้น่ แก่ประเทศ เจอแค่คน
ดูแลเว็บ ยงัใหก้ารปฏิเสธ 

เม่ือเวลาประมาณ 15.00 น. วนัท่ี 6 มี.ค. เจ้าหน้าท่ีตํารวจทัง้ ในและนอก
เคร่ืองแบบ 5 คน เจ้าหน้าท่ีตํารวจหญิง 1 คน และเจ้าหน้าท่ีในเคร่ืองแบบ 1 คน 
เดนิทางด้วยรถยนต์ จํานวน 2 คนั เข้าแสดงตนพร้อมหมายค้นและหมายจบั น.ส. จีรนชุ 
เปรมชัยพร ผู้ ดูแลเว็บไซต์ประชาไท ด้วยข้อหากระทําความผิดตามมาตรา 15 
พระราชบญัญตัิว่าด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ ขณะนีอ้ยู่ระหว่างการ
สอบสวน โดย น.ส. จีรนชุ ปฏิเสธให้การใดๆ จนกวา่จะมีทนายความให้คําปรึกษา 

สําหรับมาตรา 15 วา่ด้วยพ.ร.บ.กระทําความผิดเก่ียวกบัคอมพิวเตอร์ ระบวุ่า ผู้
ให้บริการผู้ ใดจงใจสนบัสนุน หรือ ยินยอมให้มีการกระทําความผิดตามมาตรา 14 ใน
ระบบคอมพิวเตอร์ท่ีอยู่ในความควบคมุของตน ต้องระวางโทษเช่นเดียวกบัผู้กระทํา
ความผิดตามาตรา 14 
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มาตรา 14 ผู้ ใดกระทําความผิดท่ีระบไุว้ดงัต่อไปนี ้ 1) นําข้อมลูปลอมไม่ว่า
ทัง้หมด บางส่วน หรือ ข้อมลูเท็จ ท่ีน่าจะเกิดความเสียหายแก่ผู้ อ่ืน หรือ ประชาชน 2) 
ข้อมลูเท็จท่ีน่าจะเกิดความเสียหายตอ่ความมัน่คงของประเทศ หรือ ก่อให้เกิดความต่ืน
ตระหนกแก่ประชาชน 3) ข้อมลูคอมพิวเตอร์อนัเป็นความผิดเก่ียวกบัความมัน่คงแห่ง
ราชอาณาจกัร หรือ ความผิดเก่ียวกบัการก่อการร้ายตามประมวลกฎหมายอาญา 4) 
ข้อมลูคอมพิวเตอร์ท่ีมีลกัษณะลามกและข้อมลูนัน้ประชาชนทัว่ไปสามารถเข้าถึง ได้ เข้า
สูร่ะบบคอมพิวเตอร์ รวมถึง 5) เผยแพร่ หรือ สง่ตอ่ ข้อมลูคอมพิวเตอร์โดยรู้อยู่แล้วว่า 
เป็นข้อมลู คอมพิวเตอร์ตามข้อ 1, 2, 3 หรือ 4 ต้องระวางโทษจําคกุไม่เกิน 5 ปี หรือ 
ปรับไมเ่กิน 1 แสนบาท หรือ ทัง้จําทัง้ปรับ 

ข้อมูลจาก ข่าวสด วันที่ 6 มี.ค. 2552 
 

ตม.สวุรรณภูมิ จบั"จีรนชุ เปรมชยัพร" ผอ.เว็บไซต์ประชาไท อา้งตามหมายจบั
จากศาลขอนแก่น 

พ.ต.อ. ภคัพงศ์ สายอุบล ผกก.สืบสวนปราบปราม บก.ตม.2 เปิดเผยว่า
นางสาวจีรนชุ เปรมชยัพร อาย ุ43 ปี บรรณาธิการเว็บไซต์ประชาไท ตามหมายจบัศาล
จงัหวดัขอนแก่น ท่ี จ.311/2552 ลงวนัท่ี 8 กนัยายน 2552 ซึง่ต้องหาว่ากระทําความผิด
ฐาน “ร่วมกนัประกาศแก่บคุคลทัว่ไปให้กระทําความผิด, ร่วมกนัหมิ่นประมาท ดหูมิ่น 
หรือแสดงความอาฆาตมาดร้าย พระมหากษัตริย์ พระราชินี รัชทายาทหรือผู้ สําเร็จ
ราชการแทนพระองค์, ทําให้ปรากฏแก่ประชาชนด้วยวาจา หนงัสือหรือวิธีอ่ืนใด อนัมิใช่
เป็นการกระทําภายในความมุง่หมายแห่งรัฐธรรมนญู หรือมิใช่เพ่ือแสดงความคิดเห็นหรื
อติชมโดยสจุริต เพ่ือให้เกิดความป่ันป่วนหรือกระด้างกระเด่ืองในหมู่ประชาชนถึงขนาด
ท่ีจะก่อ ความไม่สงบขึน้ในราชอาณาจกัร หรือเพ่ือให้ประชาชนล่วงละเมิดกฎหมาย
แผ่นดิน, นําเข้าสูร่ะบบคอมพิวเตอร์ซึง่ข้อมลูคอมพิวเตอร์ใดๆ อนัเป็นความผิดเก่ียวกบั
ความมัน่คงแห่งราชอาณาจกัรหรือความผิดเก่ียวกับการ ก่อการร้ายตามประมวล
กฎหมายอาญา และเป็นผู้ ให้บริการจงใจสนบัสนุนหรือยินยอมให้มีการกระทําผิดใน
ระบบ คอมพิวเตอร์ในความควบคมุของตนเอง” พ.ต.อ.ภคัพงศ์ กลา่ววา่  
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เจ้าหน้าท่ีสืบสวนปราบปราม บก.ตม.2 ได้รับแจ้งจากแหล่งข่าวจะมีผู้ ต้องหาตาม
หมายจบัเดินทางเข้ามาในราชอาณาจกัร จึงได้ออกตรวจสอบภายในท่าอากาศยาน
สวุรรณภมูิ โดยประสานกบัฝ่าย ตม.ขาเข้าร่วมตรวจสอบ กระทัง่พบผู้ ต้องหาเดินทาง
กลบัมาจากประเทศฟินแลนด์ ด้วยสายการบินฟินแอร์ เท่ียวบินท่ี AY 095 และขณะท่ี 
นําหนงัสือเดินทางมาขอรับการตรวจอนญุาตเดินทางเข้าราชอาณาจกัร ตํารวจจึงแสดง
หมายจบั เข้าจบักมุตวั จากการสอบสวนในเบือ้งต้นผู้ ต้องหาให้การว่าเป็นเพียง WEB 
MASTER ผู้ควบคุมดูแลระบบคอมพิวเตอร์ในเว็บไซต์ และให้การปฏิเสธตลอดข้อ
กลา่วหา จึงควบคมุตวัสง่พนกังานสอบสวน สภ.เมืองขอนแก่น ดําเนินคดีตามกฎหมาย
ตอ่ไป กกัตวั ผอ.ประชาไท ท่ีสวุรรณภมูิ ความผิดตาม พรบ.คอมพิวเตอร์ มาตรา 14-15
เบือ้งต้นแจ้งว่ามีหมายจบัจากศาลจงัหวดัขอนแก่น และจะต้องส่งตวัไปยงัขอนแก่น 
ขณะนีย้งัไม่ทราบข้อกล่าวหาท่ีชดัเจน โดยท่ีผ่านมา บก.ประชาไท ระบุว่า ยงัไม่เคย
ได้รับหมายเรียกแตอ่ยา่งใด  

ผู้ ส่ือข่าวรายงานหมายเลขคดีของ นส.จีรนุช คือ ปจว. ข้อ ก. หรือคดีท่ี 
4371/2551วนัท่ี 11 ส.ค. 51 เป็นการฟ้องโดยผู้ กํากบัการ สภ.อ.เมืองขอนแก่น ผู้ดแูล
ระบบร่วมกบัผู้ ใช้กระทําความผิดมาตรา 14 และมาตรา 15 พรบ.คอมพิวเตอร์ หมาย
ระบวุ่า ข้อความท่ีผิดเกิดขึน้เม่ือวนัท่ี 27 เม.ย. 2552 ระบสุถานท่ีเกิดเหต ุขอนแก่น โดย
หมายจบัลงวนัท่ี 8 ก.ย. 2552 มีพ.ตท.ชชัพงษ์ พงษ์สวุรรณ เป็นพนกังานสอบสวน
ผู้ ส่ือข่าวรายงานว่า วนัท่ีเดินทางไปยโุรปเพ่ือร่วมการประชมุเม่ือ 2 อาทิตย์ก่อน น.ส.จีร
นชุ ได้ถกูเจ้าหน้าท่ี ตม.กกัตวัตรวจสอบโดยระบวุ่า มีช่ือซํา้กบัคนท่ีจ.ขอนแก่น และใน
วนัท่ีเดินทางกลบั ก็ถกูกกัไว้ด้วยเหตผุลเดียวกนั ก่อนจะแจ้งว่ามีหมายจบั จากศาล
ขอนแก่นลา่สดุ รายงานแจ้งวา่ เจ้าหน้าท่ีกําลงัทําบนัทกึจบักมุท่ีสนามบนิ จากนัน้ จะสง่
ตวัไปท่ี สภ.อ.ขอนแก่น ทางรถยนต์ทนัที 

ข้อมูลจาก http://www.posttoday.com วันที่ 24 กันยายน 2553 
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กรณีศกึษาที่ 2 
จับแพทย์หญิงโยงโพสต์ข่าวลือทุบหุ้น ผิดตาม พ.ร.บ.คอมพวิเตอร์ 
กทม. 17 พ.ย. เม่ือช่วงเย็นท่ีผ่านมา พนักงานสอบสวนกองบงัคบัการ

ปราบปรามการกระทําผิดเก่ียวกับอาชญากรรมทาง เทคโนโลยี หรือ ปอท. ร่วมกับ
เจ้าหน้าท่ีกระทรวงไอซีที นําหมายจบัของศาลอาญา เข้าตรวจค้นห้องพกัรอยลัปาร์ค 
คอนโดมิเนียม ซอยพหลโยธิน 8 ซึง่เป็นห้องพกัของแพทย์หญิง ธศัพร รัตนวงศา แพทย์
รังสีวิทยาโรงพยาบาลแห่งหนึ่งย่านฝ่ังธนฯ เน่ืองจากมีหลกัฐานยืนยนัว่า มีการโพสต์
ข้อความไม่เป็นมงคลมาจากห้องพกัของคอนโดฯ ดงักล่าว และพบว่าเป็นห้องพกัของ
แพทย์หญิงธศัพร ซึง่ยอมรับว่าเป็นผู้ โพสต์ข้อความ จน สง่ผลให้หุ้นตกติดตอ่กนั 3 วนั 
คือระหวา่งวนัท่ี 13-15 ตลุาคมท่ีผา่นมา สร้างความเสียหายให้ตลาดหลกัทรัพย์ฯ หลาย
ร้อยล้านบาท พร้อมยดึของกลางคอมพิวเตอร์โน้ตบุ๊คจํานวน 1 เคร่ือง ก่อนควบคมุตวั
มาสอบปากคําท่ี ปอท. ภายในศนูย์ราชการแจ้งวฒันะ พร้อมตัง้ข้อหาตามความผิด 
พ.ร.บ.คอมพิวเตอร์ ฐานนําเข้าสูร่ะบบคอมพิวเตอร์ ซึง่ข้อมลูคอมพิวเตอร์อนัเป็นเท็จ ซึง่
ก่อให้เกิดความเสียหายตอ่ความมัน่คงของประเทศ หรือก่อให้เกิดความต่ืนตระหนกแก่
ประชาชน 

พล.ต.ต.เกรียงศกัดิ์ อรุณศรีโสภณ ผู้บงัคบัการ ปอท. กลา่วว่าเบือ้งต้นผู้ ต้องหา
ให้การรับสารภาพ โดยยอมรับว่าเป็นผู้ โพสต์ข้อความดงักล่าวลงในเว็บไซต์ประชาไท 
เบือ้งต้นยงัไม่พบว่ามีความเช่ือมโยงกบัผู้ ต้องหา 3 คนท่ีถกูจบักมุไปก่อนหน้านี ้และยงั
ไม่ได้สอบลึกถึงสาเหตท่ีุโพสต์ข้อความดงักล่าว ซึ่งพนกังานสอบสวนจะสอบสวนให้
ละเอียดเพ่ือให้ได้ข้อเท็จจริง ทัง้นีไ้ด้ตัง้หลกัทรัพย์ประกนัตวัไว้ 1 แสนบาท โดยมีเง่ือนไข
ต้องมารายงานตวัตามกําหนดและห้ามเดนิทางออกนอกประเทศ 

ข้อมูล วันที่ 19 พฤศจกิายน 2009 จาก  

http://news.mcot.net/crime/inside.php?value=bmlkPTEyNjEwMiZudHlwZT10ZXh0  
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กรณีศกึษาที่ 3 
ตาํรวจสอบสวนกลาง รวบ 2 ผู้ต้องหาปล่อยข่าวมิบังควร ทุบหุ้น บ่อน

ทาํลายความม่ันคง ลงเว็บไซต์ “ประชาไท-ฟ้าเดียวกัน” เจ้าตัวยังอ้างแค่แปลข่าว
จากสาํนักข่าวต่างประเทศ ไม่มีเจตนาทุบหุ้น 

วนันี ้(1 พ.ย.) เม่ือเวลา 15.25 น.ท่ีสนามบนิสวุรรณภมูิ พล.ต.ต.ปัญญา มาเมน่ 
รอง ผบช.ก.พร้อมด้วย พ.ต.อ.พิสษิฐ์ เปาอินทร์ รอง ผบก.ปอท., พ.ต.อ.อาชยน ไกรทอง 
ผกก.1 บก.ทท., พ.ต.ท.พนัธนะ นชุนารถ รอง ผบก.1บก.ทท.นําหมายศาลอาญา ท่ี 
3089/2552 ลงวนัท่ี 30 ต.ค.2552 ในความผิดตาม พ.ร.บ.ว่าด้วยการทําผิดเก่ียวกบั
คอมพิวเตอร์ เข้าจบักมุ น.ส.ธีรนนัต์ วิภชูนิน อาย ุ43 ปี อดีตกรรมการผู้จดัการบริษัท
หลกัทรัพย์ ยบีูเอส จํากดั อยู่บ้านเลขท่ี 368 แขวงจนัทรเกษม เขตจตจุกัร กทม. ขณะ
เดินทางกลับจากกรุงเวียนนา ประเทศออสเตรีย โดยสายการบินออสเตรียแอร์ไลน์ 
เท่ียวบินท่ี OS 0025 ก่อนควบคมุตวัสอบปากคําท่ีศนูย์ร่วมบริการประชาชน กองบงัคบั
การตํารวจท่องเท่ียวสวุรรณภมูิ 

ทัง้นี ้เจ้าหน้าท่ีได้ทําการสอบปากคํา น.ส.ธีรนนัต์ เป็นเวลานานประมาณ 1 
ชั่วโมง ก่อนแจ้งข้อหา “นําเข้าข้อมูลคอมพิวเตอร์อันเป็นเท็จโดยประการท่ีน่าจะ
ก่อให้เกิดความเสีย หายตอ่ความมัน่คงของประเทศ หรือก่อให้เกิดความต่ืนตระหนกแก่
ประชาชน พ.ร.บ.ว่าด้วยการทําผิดเก่ียวกบัคอมพิวเตอร์ มาตรา 14” พร้อมควบคมุตวั 
น.ส.ธีรนนัต์ ไปยงักองบงัคบัการปราบปรามการกระทําผิดเก่ียวกบัอาชญากรรมทาง
เทคโนโลยี (บก.ปอท.) 

ด้าน น.ส.ธีรนนัต์ กลา่วเพียงสัน้ๆ ด้วยสีหน้ายิม้แย้มไม่มีท่าทีวิตกกงัวลว่า ตน
ได้แปลข้อความจากเว็บไซต์สํานักข่าวต่างประเทศ และนําไปโพสต์ลงในเว็บไซต์ 
เน่ืองจากวนัดงักล่าวหุ้นตกลงอย่างรุนแรงมาก ประชาชนอยากรู้ว่าเกิดจากอะไรขึน้ 
ไมไ่ด้มีเจตนาเผยแพร่ข้อความเพ่ือทําให้หุ้นตก 

ทัง้นี ้ตํารวจได้ตรวจยดึคอมพิวเตอร์โน้ตบุ๊กย่ีห้อเอชพี 1 เคร่ือง กล้องดิจิตอลลู
มิกซ์ 1 ตวั เมมโมรีการ์ด 1 อนั โทรศพัท์มือถือย่ีห้อโซน่ีอีริคสนั 1 เคร่ือง ของ น.ส.ธีรนนัต์ 
ไว้ตรวจสอบ พร้อมกบันํากําลงัสว่นหนึ่งเข้าตรวจสอบฮาร์ดดิสก์ เคร่ืองคอมพิวเตอร์ท่ี
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บ้านของ น.ส.ธีรนนัต์ ตัง้อยู่เลขท่ี 368 ซอยเสือใหญ่อทิุศ ถนนรัชดาภิเษก แขวงจอมพล 
เขตจตจุกัร กทม.ซึง่เป็นบ้านเด่ียว เนือ้ท่ี 200 ตารางวา โดยผู้ ส่ือข่าวรายงานว่า เว็บไซต์
ท่ี น.ส.ธีรนนัต์ นําข้อความไปโพสต์ คือ เว็บประชาไทดอตคอม 

ผู้ ส่ือข่าวรายงานด้วยว่า เม่ือเวลา 13.30 น.วนัเดียวกนั เจ้าหน้าท่ีตํารวจได้นํา
หมายศาลอาญา ในข้อหาเดียวกนัเข้าจบักมุ นายคธา ปาจริยพงษ์ อาย ุ37 ปี พนกังาน
บรษัทหลกัทรัพย์ซิมิโก้ จํากดั (มหาชน) ได้ท่ี อาคารลิเบอร์ตี ้ถ.สีลม แขวงและเขตบาง
รัก กทม.ซึง่เป็นผู้ นําข้อความท่ีเข้าข่ายความผิดโพสต์ลงในเว็บไซต์ฟ้าเดียวกนั ก่อน
ขยายผลเข้าตรวจค้นบ้านพกั และนําตวัควบคมุตวัไปสอบท่ี บก.ปอท. 

ผู้ ส่ือข่าวรายงานว่า สําหรับเว็บไซต์ประชาไทดอตคอม และ ฟ้าเดียวกนั เป็น
สองเว็บไซต์ได้รับความนิยมในกลุ่มคนเสือ้แดง และมักมีการนําเสนอบทความท่ี
หมิ่มเหมต่อ่การจาบจ้วงสถาบนัมาแล้วหลายครัง้ 

ต่อมาเวลา 18.45 น.ท่ีกองบงัคบัการปราบปรามการกระทําผิดเก่ียวกับ
อาชญากรรมทางเทคโนโลยี (บก.ปอท.) พล.ต.ท.ไถง ปราศจากศตัรู ผู้บญัชาการตํารวจ
สอบสวนกลาง (ผบช.ก.) พร้อมด้วย พล.ต.ต.ปัญญา มาเม่น รอง ผบช.ก. และ 
พ.ต.อ.พิสิษฐ์ เปาอินทร์ รอง ผบก.ปอท.ได้ทําการแถลงข่าว โดยไม่ได้นําตวั 2 ผู้ ต้องหา
มาร่วมแถลงด้วย 

พล.ต.ท.ไถง กลา่วว่า หลงัเกิดเหตกุรณีการปล่อยข่าวลืออนัไม่เป็นมงคล และ
ส่งผลทําให้ตลาดหุ้นได้รับผลกระทบอย่างรุนแรง พล.ต.อ.ปทีป ตนัประเสริฐ รักษา
ราชการแทนผู้บญัชาการตํารวจแห่งชาติ (รรท.ผบ.ตร.) ได้สัง่การให้ตนตัง้คณะพนกังาน
สอบสวนขึน้มาเพ่ือดําเนินการสืบสวนสอบสวนเอา ผิดกบัผู้ ท่ีดําเนินการ 

โดยตํารวจจะดําเนินคดีเฉพาะในส่วนของการปล่อยข่าวลือ ซึ่งเป็นความผิด
ตาม พ.ร.บ.ว่าด้วยความผิดเก่ียวกบัคอมพิวเตอร์ มาตรา 14 แต่หากพบว่าการกระทํา
เข้าข่ายเป็นความผิดเก่ียวกบัหลกัทรัพย์และตลาดหลกั ทรัพย์ ซึง่เป็นกฎหมายอีกฉบบั 
ก็จะส่งข้อมูลให้กรมสอบสวนคดีพิเศษ หรือ ดีเอสไอ ซึ่งเป็นผู้ รับผิดชอบ รับไป
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ดําเนินการ สําหรับ 2 ผู้ ต้องหาท่ีถกูจบักมุ ในชัน้นีไ้ด้แจ้งข้อหาตามความผิด พ.ร.บ.ว่า
ด้วยความผิดเก่ียวกบัคอมพิวเตอร์ มาตรา 14 

"ทางคณะพนกังานาสอบสวนได้ร่วมกบักระทรวงไอซีที จบักมุผู้ จ้องหาได้ 2 คน 
ซึง่ได้นําข้อความอนัเป็นเท็จ เข้าสูร่ะบบคอมพิวเตอร์ ซึง่เป็นความผิดตาม พ.ร.บ.นี"้ 

ด้าน พล.ต.ต.ปัญญา มาเม่น รอง ผบช.ก.กลา่วว่า ตํารวจได้นําหมายศาลเข้า
จบักมุผู้ ต้องหา 2 คน และหลงัจากจบักมุได้กระจายกําลงัเจ้าหน้าท่ีออกตรวจค้น เพ่ือหา
พยานหลกัฐานท่ีทํางาน และบ้านพกัของผู้ ต้องหาทัง้ 2 ซึง่ก็ได้พยานหลกัฐานมาจํานวน
หนึ่ง แต่ไม่สามารถเปิดเผยในรายละเอียดได้ เน่ืองจากจะต้องทําการตรวจสอบของ
กลาง และควบคมุตวัผู้ ต้องหาไว้ทําการสอบสวนขยายผลไปยงัผู้ ร่วมขบวนการท่ีเหลือ
ตอ่ ไป 

เม่ือผู้ ส่ือข่าวถามว่า การกระทําของทัง้ 2 คน เช่ือมโยงกนัหรือไม่ พล.ต.ต.
ปัญญา กลา่วว่า อยู่ระหว่างทําการการตรวจสอบ เม่ือถามว่า มีใครได้ประโยชน์หรือไม ่
ก็อยูร่ะหวา่งการตรวจสอบเช่นกนั 

ส่วนจะมีการขยายผลและออกหมายจบัเพิ่มเติมหรือไม่ รอง ผบช.ก.กล่าวว่า 
ขณะนีไ้ด้ประสานกับสํานักงานข่าวกรองแห่งชาติ และกระทรวงไอซีที เพ่ือทําการ
สอบสวนว่ามีผู้ ต้องสงสยั บางกลุ่ม มีพฤติกรรมในการโพสข้อความลงในอินเตอร์เน็ต
หรือไม่ ซึง่หากพบก็จะดําเนินการรวบรวมพยานหลกัฐานเพ่ือขอศาลออกหมายจบัและ
หมายค้นต่อ ไป เน่ืองจากหากปล่อยให้เน่ินนานเกรงว่า กลุ่มบุคคลดงักล่าว อาจจะ
ทําลายหลกัฐานได้ 

อยา่งไรก็ตาม สําหรับ 2 ผู้ ต้องหาท่ีถกูจบักมุได้ พนกังานสอบสวนได้ควบคมุตวั
ไว้ทําการสอบสวนเพ่ือขยายผลท่ีกองบงัคบัการปราบ ปรามการกระทําผิดเก่ียวกับ
อาชญากรรมทางเทคโนโลยี (บก.ปอท.) โดยไมอ่นญุาตให้ประกนัตวั 

ข้อมูล วันที่ 1 พฤศจกิายน 2552 จาก  

http://www.manager.co.th/Crime/ViewNews.aspx?NewsID=9520000130815 
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กรณีศกึษาที่ 4 
ปดส.บุกรวบ นศ.สาว ม.ดังมือโพสต์แพร่คลิปอนาจาร นร.หญิงสําเร็จ

ความใคร่ด้วยปากให้เพื่อนชายบนรถเมล์ปรับอากาศ สารภาพ รับคลิปมาจาก
เพื่ อนทางอีเมล  ก่อนนําไปโพสต์ลงในเว็บไซต์ต่างๆ  หลายแห่ง  อ้าง 
รู้เท่าไม่ถึงการณ์ และไม่ทราบว่าการกระทําดังกล่าวจะมีความผิด เผย การ
จับกุมมือโพสต์เผยแพร่คลิปวิดีโอลามกอนาจารทางอินเทอร์เน็ตเป็นครัง้แรก 
หลังจากที่มีการบังคับใช้ พ.ร.บ.ว่าด้วยการกระทาํผิดเก่ียวกับคอมพวิเตอร์ 

วนันี ้(11 มี.ค.) ท่ี บก.ปดส.พล.ต.ต.วิมล เปาอินทร์ ผบก.ปดส.สัง่การให้ 
พ.ต.อ.วรพงษ์ ทองไพบลูย์ ผกก.ฝป.10 บก.ปดส. พ.ต.ท.ปัญญา ชะเอมเทศ สว.ฝป.10 
บก.ปดส.นําหมายค้นศาลอาญา เข้าตรวจค้นบ้านเลขท่ี 9/36 หมู่ 3 แขวงและเขต
ลาดพร้าว หลงัสืบทราบว่าเป็นสถานท่ีใช้เผยแพร่คลิปวิดีโอนกัเรียนหญิงกําลงัสําเร็จ
ความ ใคร่ด้วยปากให้กบัเพ่ือนชายบนรถโดยสารประจําทางปรับอากาศ ซึง่กลายเป็น
ขา่วโดง่ดงัไปแล้วก่อนหน้านี ้

เม่ือไปถึงเจ้าหน้าท่ีตํารวจพบ น.ส.แสงดาว (นามสมมติ) อาย ุ20 ปี นกัศกึษา
ชัน้ปีท่ี 3 คณะบริหารคอมพิวเตอร์ มหาวิทยาลยัเอกชนช่ือดงัแห่งหนึ่ง อยู่ในบ้าน จึง
เชิญมาสอบสวน พร้อมตรวจยึดเคร่ืองคอมพิวเตอร์ 1 เคร่ือง และอปุกรณ์ท่ีเก่ียวข้อง 
รวมทัง้เอกสารรวมทัง้สิน้ 8 รายการ 

น.ส.แสงดาว รับสารภาพว่า ได้รับคลิปดงักล่าวจากเพ่ือนท่ีสง่อีเมลมาให้ เม่ือ
ต้นปีท่ีผ่านมา จากนัน้ก็นําไปโพสต์ลงเว็บไซต์ตา่งๆ หลายแห่ง โดยไม่ได้เป็นการกระทํา
ในเชิงพาณิชย์ ทัง้นีต้นรู้เท่าไม่ถึงการณ์ ไม่ทราบมาก่อนว่าการกระทําเช่นนีจ้ะเป็น
ความผิด 

“หนูไม่ทราบว่า การส่งอีเมลและโพสต์ลงเว็บไซต์ต่างๆ จะมีความผิดตาม
กฎหมาย ซึง่หากทราบวา่ผิดหนคูงไมทํ่าแน่นอน” น.ส.แสงดาว กลา่ว 

เจ้าหน้าท่ีจงึแจ้งข้อหานําเข้าสูร่ะบบคอมพิวเตอร์ซึง่ข้อมลู คอมพิวเตอร์ใดๆ ท่ีมี
ลกัษณะอนัลามกและข้อมลูคอมพิวเตอร์นัน้ ประชาชนทัว่ไปอาจเข้าถึงได้และเผยแพร่
หรือสง่ตอ่ซึง่ข้อมลูคอมพิวเตอร์โดย รู้อยูแ่ล้ววา่เป็นคอมพิวเตอร์ ตาม พ.ร.บ.ว่าด้วยการ
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กระทําความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 มาตรา 14(5), (1) หรือ (4) มีโทษจําคกุ
ไมเ่กิน 5 ปี ปรับไมเ่กิน 1 แสนบาท หรือทัง้จําทัง้ปรับ 

สําหรับการจบักมุครัง้นี ้ถือวา่เป็นการจบักมุผู้ ท่ีเผยแพร่คลปิวิดีโอลามกอนาจาร
ทางอินเทอร์เน็ตเป็น ครัง้แรก หลงัจากท่ีมีการบงัคบัใช้ พ.ร.บ.ว่าด้วยการกระทําผิด
เก่ียวกบัคอมพิวเตอร์ อย่างไรก็ตาม เป็นท่ีน่าสงัเกตว่า ในการจบักมุผู้กระทําความผิด
ลกัษณะนี ้ มกัจะจบักุมได้แต่ผู้ ท่ีเผยแพร่ แต่ยงัไม่เคยมีการขยายผลจบักุมเจ้าของ
เว็บไซต์เหล่านัน้ได้แต่อย่างใด ทัง้นี ้อาจเป็นเพราะเว็บไซต์เหล่านัน้ไปจดทะเบียนอยู่
ตา่งประเทศ ทําให้ยากตอ่การตดิตามจบักมุ 

ข้อมูล วันที่ 11 มีนาคม 2551 จาก  

http://www.manager.co.th/Crime/ViewNews.aspx?NewsID=9510000030042 
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บทที่ 5 
ความรู้เบือ้งต้นเก่ียวกับคอมพวิเตอร์ 

 
 ในสงัคมความรู้ (Knowledge-based Society) ข้อมูล ข่าวสาร และ
สารสนเทศ (Information) เป็นส่ิงสําคญัอย่างย่ิงต่อการดําเนินงานทัง้ของภาครัฐและ
เอกชน โดยเฉพาะอย่างย่ิงการประกอบธุรกิจในยุคดิจิทัลที่มีการนําเทคโนโลยี
สารสนเทศเข้ามาช่วยประกอบการตดัสินใจ (Decision Making) ในการจดัการและ
บริหารงานด้านต่างๆ ข้อมูลและสารสนเทศนบัเป็นทรัพยากรหลกัที่ได้รับความสนใจ
จากบคุลากรทกุระดบั ทัง้นีเ้นือ่งมาจากการดําเนินงานทางธุรกิจมีความซบัซ้อนมากข้ึน 
และเทคโนโลยีคอมพิวเตอร์ที่มีประสิทธิภาพเพ่ิมข้ึนด้วยเช่นกนั ทําให้ข่าวสารเป็นส่ิงที่
ทกุคนจําเป็นจะตอ้งไดร้บัทราบและเขา้ถึงไดอ้ย่างรวดเร็ว 

5.1 วงจรการทาํงานของคอมพวิเตอร์ 

ในการทํางานของคอมพิวเตอร์ จะมีขัน้ตอนการทํางานพืน้ฐาน 4 ขัน้ตอน ซึ่ง
ประกอบด้วย การรับข้อมลูการประมวลผล การแสดงผล และการจดัเก็บข้อมลู หรือท่ี
เรียกยอ่ๆวา่ IPOS Cycle (Input Process Output Storage Cycle) 

 รับข้อมูล (input) คอมพิวเตอร์จะทําหน้าท่ีรับข้อมลูเพ่ือนําไปประมวลผล 
อปุกรณ์ท่ีทําหน้าท่ีรับข้อมลูท่ีนิยมใช้ในปัจจบุนั เช่น แป้นพิมพ์ (Keyboard) 
เมาส์ (Mouse) สแกนเนอร์ (Scanner) ไมโครโฟน (Microphone) และกล้อง
ดจิิตอล (Digital Camera) เป็นต้น 

 ประมวลผล (Process) เม่ือคอมพิวเตอร์รับข้อมลูเข้าสูร่ะบบแล้ว จะทําการ
ประมวลผลตามโปรแกรมหรือคําสัง่ท่ีกําหนด เช่น การคํานวณภาษี การ
คํานวณเกรดเฉล่ีย เป็นต้น 
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 แสดงผล (Output) คอมพิวเตอร์จะแสดงผลลพัธ์ท่ีได้จากการประมวลผลไป
ยงัหน่วยแสดงผล อปุกรณ์ทําหน้าท่ีแสดงผลท่ีใช้แพร่หลายในปัจจบุนั ได้แก่ 
จอภาพ (Monitor) ลําโพง (Speaker) และเคร่ืองพิมพ์ (Printer) เป็นต้น 

 จัดเก็บข้อมูล (Storage) คอมพิวเตอร์จะทําการจดัเก็บข้อมลูลงในอปุกรณ์
เก็บข้อมลู เช่น ฮาร์ดดิสก์ (hard disk) แผ่นซีดีรอม (CD-ROM) และ USB 
Flash Drive เป็นต้น 
 

 
รูปที่ 5.1 วงจรการทํางานของระบบคอมพิวเตอร์ (NECTEC) 

 

5.2 ประเภทของคอมพวิเตอร์ 

 คอมพิวเตอร์สามารถจําแนกได้หลายประเภท ขึน้อยู่กับความแตกต่างของ
ขนาดเคร่ือง ความเร็วในการประมวลผล และราคาเป็นข้อพิจารณาหลกั โดยทัว่ไปนิยม
จําแนกประเภทคอมพิวเตอร์เป็น 7 ประเภทดงันี ้

1. ซูเปอร์คอมพิวเตอร์ (Supercomputer) เป็นคอมพิวเตอร์ท่ีมีขนาดใหญ่
ท่ีสุด  รุ่นแรกสร้างในปี ค.ศ. 1960 ท่ีองคก์ารทหารของสหรัฐอเมริกา  สร้างสามารถ
ประมวลผลได้กว่า  100 ล้านคําสั่งต่อวินาที   จึงทําให้ทํางานได้รวดเร็วและมี
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ประสิทธิภาพสงู มีราคาแพงท่ีสดุ  เป็นเคร่ืองคอมพิวเตอร์ท่ีเหมาะกบังานคํานวณท่ีต้อง
คํานวณตวัเลขจํานวนมหาศาลให้เสร็จภายในระยะเวลาอนัสัน้  โดยต้องอยู่ในห้องท่ีมี
การควบคุมอุณหภูมิและปราศจากฝุ่ นละออง  มกัใช้กับองค์การท่ีมีขนาดใหญ่เท่านัน้ 
เน่ืองจากสามารถรองรับการใช้งานของผู้ ใช้จํานวนมากพร้อม ๆ กนัได้ เรียกว่า    มลัติโปรเซส
ซ่ิง (Multiprocessing) อันเป็นการใช้หน่วยประมวลผลหลายตวั เพื่อให้คอมพิวเตอร์
สามารถทํางานหลายงานพร้อม ๆ กนัได้ จึงนิยมใช้กบังานท่ีการคํานวณท่ีซบัซ้อน เช่น 
การพยากรณ์อากาศ การทดสอบทางอวกาศ การคํานวณทางวิทยาศาสตร์  การบิน  
อตุสาหกรรมนํา้มนั  ตลอดจนการวิจยัในห้องปฏิบตัิการ ทัง้ของภาครัฐบาลและเอกชน  
เป็นต้น  โดยหน่วยงานท่ีมีการใช้ซูเปอร์คอมพิวเตอร์ ได้แก่ องค์การนาซา (NASA) และ
หน่วยงานธุรกิจขนาดใหญ่ เช่น บริษัท General Motors และ AT&T เป็นต้น 

 

 
รูปที่ 5.2 ซเูปอร์คอมพิวเตอร์ 

 
2. เมนเฟรมคอมพิวเตอร์ (Mainframe Computer) เป็นเคร่ือง

คอมพิวเตอร์ขนาดใหญ่มีความเร็วในการประมวลผลสูงรองลงมาจากซูเปอร์
คอมพิวเตอร์ ต้องอยู่ในห้องท่ีควบคมุอุณหภมูิและปราศจากฝุ่ นละออง และได้รับการ
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พัฒนาให้มีหน่วยประมวลผลหลายหน่วยทํางานพร้อม ๆ กันเช่นเดียวกับซูเปอร์
คอมพิวเตอร์ แต่มีจํานวนหน่วยประมวลผลท่ีน้อยกว่า  จึงทําให้สามารถประมวลผล
คําสัง่ได้หลายสิบล้านคําสัง่ต่อวินาที ระบบคอมพิวเตอร์ของเคร่ืองเมนเฟรมส่วนมาก
จะมีระบบคอมพิวเตอร์ย่อย ๆ ประกอบอยู่ด้วย เพื่อช่วยในการทํางานบางประเภท
ให้กบัเคร่ืองหลกั มีราคาแพงมาก (แต่น้อยกว่าซูเปอร์คอมพิวเตอร์) เหมาะกบังานท่ีมี
ข้อมลูที่มีปริมาณมากต้องประมวลผลพร้อมกันโดยผู้ ใช้นับพนัคน (Multi-user) ใช้กับ
องค์การใหญ่ ๆ ทัว่ไป   เช่น   งานด้านวิศวกรรมคอมพิวเตอร์   วิทยาศาสตร์  การควบคมุ
ระบบเครือข่าย งานพฒันาระบบ งานด้านธุรกิจ ธนาคาร งานสํามะโนประชากร งานสาย
การบนิ  งานประกนัชีวิต และมหาวิทยาลยั  เป็นต้น 
 

 
รูปที่ 5.3 เมนเฟรมคอมพิวเตอร์ 

 

3. มินิคอมพิวเตอร์ หรือ คอมพิวเตอร์ขนาดกลาง (Minicomputer) หรือ
เรียกว่า Mid-range Computer/Server  เป็นเคร่ืองคอมพิวเตอร์ท่ีมีขนาดกลางท่ีมี
ประสิทธิภาพในการทํางานน้อยกว่าเมนเฟรมแต่สูงกว่าไมโครคอมพิวเตอร์ สามารถ
รองรับการทํางานจากผู้ใช้หลายร้อยคน (Multi-user) ในการทํางานท่ีแตกตา่งกนั (Multi 
Programming) เช่นเดียวกับเคร่ืองเมนเฟรม  แต่สิ่ง ท่ีแตกต่างกันระหว่างเคร่ือง
เมนเฟรมและเค ร่ืองมิ นิคอมพิวเตอร์  คือ  ความเ ร็วในการทํางาน  เ น่ืองจาก
มินิคอมพิวเตอร์ทํางานได้ช้ากว่า และควบคุมผู้ ใช้งานต่าง ๆ ในจํานวนท่ีน้อยกว่า   
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รวมทัง้ส่ือท่ีเก็บข้อมูลมีความจุน้อยกว่าเมนเฟรม จึงเหมาะกับองค์การขนาดกลาง 
เพราะมีราคาถกูกว่าเคร่ืองเมนเฟรมมาก ทํางานเฉพาะด้าน  เช่น การคํานวณทางด้าน
วิศวกรรม  การจองห้องพกัของโรงแรม การทํางานด้านบญัชีขององคก์ารธุรกิจ  เป็นต้น  
ซึง่ในสถานศกึษาตา่ง ๆ และบางหน่วยงานของรัฐนิยมใช้คอมพิวเตอร์ประเภทนี ้

 

  
รูปที่ 5.4 มินิคอมพิวเตอร์ 

 

4. ไมโครคอมพิวเตอร์ (Microcomputer)   เป็นเคร่ืองคอมพิวเตอร์ขนาด
เล็ก ราคาถูกสามารถเรียกได้อีกอย่างหนึ่งว่า เคร่ืองคอมพิวเตอร์ส่วนบุคคล 

(Personal Computer หรือ PC)  มีการพฒันาขึน้ในปี ค.ศ. 1975 ซึง่ได้รับความนิยม
เป็นอนัมาก เม่ือ IBM ได้สร้างเคร่ือง IBM PC ออกมา สามารถใช้งานโดยใช้คนเดียว 
(Stand-alone) หรือเช่ือมต่อเป็นเครือข่ายเพ่ือติดต่อส่ือสารกบัคอมพิวเตอร์เคร่ืองอ่ืนได้ 
จากการท่ีเทคโนโลยีท่ีก้าวนําสมยัทําให้ PC สามารถเช่ือมโยงเข้ากับระบบเครือข่าย
อินเทอร์เน็ตติดตอ่ส่ือสารกบัคนอ่ืนได้ทัว่โลก เหมาะกบังานทัว่ไป เช่น การประมวลผล
คํา (Word Processing) การคํานวณ (Spreadsheet) การบญัชี (Accounting) จัดทํา
สิง่พิมพ์ (Desktop Publishing) และงานท่ีเก่ียวข้องกบัฐานข้อมลู  เป็นต้น ซึง่ทัง้หมดนีทํ้า
ให้คอมพิวเตอร์แบบนีเ้ป็นท่ีนิยมอย่างแพร่หลายมากท่ีสดุ ส่งผลให้การพฒันาเคร่ือง
ไมโครคอมพิวเตอร์มีลกัษณะและรูปแบบท่ีแตกต่างกัน เช่น คอมพิวเตอร์ตัง้โต๊ะ ( 
desktop computer ) คอมพิวเตอร์พกพา ( portable computer ) ซึง่มีรายละเอียดดงันี ้
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 คอมพิวเตอร์แบบตัง้โต๊ะ (Desktop Computer)  เป็นคอมพิวเตอร์ส่วน
บุคคล ท่ีมีรูปแบบพืน้ฐาน เหมาะสําหรับตัง้โต๊ะทํางานทั่วไป และได้รับ
ความนิยมเป็นอย่างมาก แบ่งเป็น 2 รูปแบบ คือ Desktop Model และ 
Tower Model  โดย Desktop Model จะวางหน้าจอไว้บน Case และ
ลกัษณะการวาง Case จะเป็นแนวนอน  สว่น Tower Model จะวาง Case 
ในแนวตัง้  และปัจจุบนัได้ประยกุต์ Case ทัง้สองลกัษณะให้สามารถวาง
ได้ทัง้ 2 รูปแบบ  เพ่ือความยืดหยุน่ตอ่พืน้ท่ีในการใช้งาน 
 

 
รูปที่ 5.5 คอมพิวเตอร์แบบตัง้โต๊ะ 

 
 เวิร์คสเตชันคอมพิวเตอร์ (Workstation Computer)   เป็นเคร่ือง

คอมพิวเตอร์แบบตัง้โต๊ะ ท่ีสนบัสนนุการทํางานของคอมพิวเตอร์เครือข่าย ซึง่
ใช้ในการจดัสรรและใช้ทรัพยากรร่วมกนั เช่น แฟ้มข้อมลูโปรแกรมประยกุต์  
อปุกรณ์คอมพิวเตอร์ เช่น เคร่ืองพิมพ์และอปุกรณ์อ่ืน ๆ   โดยการเช่ือมโยง
กบัเทอร์มินลั (Terminal) หลาย ๆ เคร่ือง    อีกทัง้ได้ถกูออกแบบมาให้มี
ความสามารถในการคํานวณด้านวิศวกรรม  สถาปัตยกรรม หรืองานอ่ืน ๆ 
ท่ีเน้นการแสดงผลด้านกราฟิก เช่น การนํามาช่วยออกแบบภาพกราฟิกท่ีมี
ความละเอียดสงู  ทําให้เวิร์คสเตชนัใช้หน่วยประมวลผลท่ีมีประสิทธิภาพ
สูงและมีหน่วยเก็บข้อมูลสํารองจํานวนมากด้วย  ผู้ ใช้บางกลุ่มจะเรียก
เคร่ืองระดับเวิร์คสเตชันนีว้่า ซูเปอร์ไมโคร (Supermicro)  เพราะถูก
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ออกแบบให้ใช้งานแบบตัง้โต๊ะ  แต่ชิปท่ีใช้ทํางานนัน้แตกต่างกันมาก  
เน่ืองจากเวิร์คสเตชนัส่วนมากใช้ชิปท่ีลดจํานวนคําสัง่ท่ีสามารถใช้สัง่งาน
ให้เหลือเฉพาะท่ีจําเป็น  เพ่ือให้สามารถทํางานได้ด้วยความเร็วสงู 
 

 
รูปที่ 5.6 เวิร์คสเตชนัคอมพิวเตอร์ 

 

 โน๊ตบุ๊คคอมพิวเตอร์ (Notebook Computer)  เป็นคอมพิวเตอร์
ขนาดเล็ก มีนํา้หนกัเบาประมาณ 2-4 กิโลกรัม และบางกว่าแบบ
ตัง้โต๊ะ  สามารถพกพาไปยังสถานท่ีต่าง ๆ ได้สะดวก  โดยมี
หน้าจอและคีย์บอร์ดติดกนั ส่วนเม้าส์ (Mouse) และลําโพงจะอยู่
ติดกับตวัเคร่ือง  โดยสามารถหาอุปกรณ์ดงักล่าวติดตัง้ภายนอก
เพิ่มเติมก็ได้ มีเคร่ืองอ่านแผ่นดิสก์ (Floppy Disk Drive) และ
เคร่ืองอ่านแผ่นซีดีรอม (CD-ROM drive) และพฒันาให้มีขนาด
เลก็กวา่เดมิในขนาดท่ีสามารถวางบนตกัได้ 
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รูปที่ 5.7 โน๊ตบุ๊คคอมพิวเตอร์ 

 

 คอมพิวเตอร์แทปเลท (Tablet Computer)  มีลกัษณะคล้าย
โน๊ตบุ๊ค คือ มีขนาดเล็ก มีนํา้หนักเบา มีความบาง และสามารถ
เคล่ือนย้ายและพกพาได้สะดวก  แต่จะมีความแตกต่างกนัท่ีแทป
เลทสามารถป้อนข้อมูลทางจอภาพได้ตามเทคโนโลยีของผู้ ผลิต  
เช่น  การใช้ปากกาชนิดพิเศษท่ีสามารถเขียนลงบนจอภาพ และใช้
โปรแกรมในการช่วยแปลงตัวเขียนเหล่านัน้ให้เป็นตัวอักษรท่ี
เหมือนกบัการพิมพ์จากคีย์บอร์ด 

 

 
รูปที่ 5.8 คอมพิวเตอร์แทปเลท 
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 คอมพิวเตอร์พกพา (Handheld Computer) มีขนาดเล็กกว่า
โน๊ตบุ๊ คและแทปเลท  คือ มีขนาดเท่าฝ่ามือ ถือเพียงมือเดียวได้ 
และใช้อีกมือถือปากกาท่ีเรียกว่า สไตล์ลสั (Stylus) เขียนข้อความ
บนจอเพ่ือป้อนข้อมลูเข้าสู่เคร่ืองได้ด้วยเทคโนโลยีการรับรู้ลายมือ 
(Hand writing recognition) พกพาสะดวกมากกว่า  สามารถ
จดัเก็บข้อมลูได้มาก  คีย์บอร์ดและหน้าจอมีขนาดเล็ก บางรุ่นใช้
ปากกาชนิดพิเศษในการนําเข้าข้อมลู มีนํา้หนกัเพียงร้อยกว่ากรัม 
และจอสีท่ีมีความละเอียดสงูถึง 320x320 และสามารถต่อเข้ากบั
อินเทอร์เน็ต และบางรุ่นสามารถใช้ฟังเพลง MP3 หรือใช้เป็น
โทรศพัท์เคล่ือนท่ีได้ด้วย  คอมพิวเตอร์ชนิดนีถู้กออกแบบมาเพื่อ
ทําหน้าที่เป็นอุปกรณ์จัดเก็บและจัดการสารสนเทศส่วนบุคคล 
(Personal Information Manager: PIM หรือ Personal 
Organizer) เช่น ตารางเวลา  ปฏิทินนดัหมาย  สมดุโทรศพัท์ และ
สมุดบันทึก  เป็นต้น  คอมพิวเตอร์ชนิดนีนิ้ยมเรียกว่า PDA 

(Personal Digital Assistant) PDA ในปัจจุบนัท่ีนิยมได้แบ่ง
ออกเป็นสองแบบ คือ พีดีเอในกลุม่ของปาล์ม (Palm) ซึง่ใช้ Palm 
OS จากบริษัทปาล์มต่างๆ และ PDA ในกลุ่มของพ๊อกเก็ตพีซี 
(Pocket PC) ซึง่ใช้ Window Mobile OS 
 

  
รูปที่ 5.9 Palm และ Pocket PC 
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 คอมพิวเตอร์แบบฝัง (embedded computer) เป็นคอมพิวเตอร์
ท่ีฝังในอปุกรณ์ต่างๆ นิยมนํามาใช้ทํางานเฉพาะด้าน พิจารณา
จากภายนอกจะไม่เห็นว่าเป็นคอมพิวเตอร์แต่จะทําหน้าท่ีควบคมุ
การทํางานบางอย่างของอปุกรณ์นัน้ๆ คอมพิวเตอร์ประเภทนี ้เช่น 
เคร่ืองเลน่เกม ระบบเตมินํา้มนัอตัโนมตั ิโทรศพัท์มือถือ เป็นต้น 
 

 
รูปที่ 5.10 อปุกรณ์ท่ีมี Embedded computer บนรถยนต์ 

 

5.3 เทคโนโลยีฮาร์ดแวร์ 

 เม่ือกลา่วถงึ ฮาร์ดแวร์คอมพวิเตอร์ (Hardware) โดยทัว่ไปจะหมายถึง อปุกรณ์
อิเลก็ทรอนิกส์และอปุกรณ์อ่ืนๆ ท่ีตอ่พว่งเข้ากบัเคร่ืองคอมพิวเตอร์ ได้แก่ โมเดม็, 
เคร่ืองพิมพ์, สแกนเนอร์ และลําโพง เป็นต้น 
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รูปที่ 5.11 ตวัอยา่งฮาร์ดแวร์คอมพิวเตอร์ 

 

1. อุปกรณ์รับข้อมูล (Input devices) 
อปุกรณ์รับข้อมลูเป็นอปุกรณ์ท่ีใช้รับข้อมลูต่างๆ เข้าสู่คอมพิวเตอร์หรือเข้าสู่

อปุกรณ์ประมวลผล ปกตเิม่ือพดูถึงอปุกรณ์รับข้อมลูจะหมายถึง แป้นพิมพ์ (Keyboard) 
ซึง่สามารถท่ีจะรับตวัอกัษร ตวัเลข อกัขระต่าง ๆ รวมทัง้คําสัง่จากผู้ ใช้ และเมาส์ 
(Mouse) ท่ีใช้คลิก (Click) เพ่ือสง่คําสัง่เข้าไปประมวลผล นอกจากนีย้งัมีอปุกรณ์รับ
ข้อมลูอ่ืนๆ อีกเช่น แทร็กบอล (trackball) จอยสติก (joystick) เคร่ืองสแกน (scanner) 
กล้องถ่ายรูปดิจิตอล (digital camera) ไมโครโฟน (microphone) และจอภาพแบบ
สมัผสั (Touch Screen) เป็นต้น 
 

  
รูปที่ 5.12 ตวัอยา่งแป้นพิมพ์   รูปที่ 5.13 ตวัอยา่งเมาส์ 
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รูปที่ 5.14 ตวัอยา่งอปุกรณ์รับข้อมลู 

 

2. อุปกรณ์ประมวลผล (Processing devices) 
อปุกรณ์ประมวลผล โดยทัว่ไปเรียกรวมๆว่า หน่วยประมวลผลกลาง (CPU: 

Central Processing Unit) หรือ ซีพีย ู ถือว่าเป็นฮาร์ดแวร์ท่ีสําคญัท่ีสดุของระบบ
คอมพิวเตอร์ ทําหน้าท่ีประมวลผลข้อมลูและสารสนเทศด้วยชดุคําสัง่ท่ีผู้ ใช้สง่เข้าไปให้
ทํางานตามท่ีผู้ ใช้ต้องการ ส่วนของหน่วยประมวลผลนีเ้ป็นฮาร์ดแวร์ท่ีประกอบด้วย
แผงวงจรท่ีสําคญั 2 สว่นด้วยกนั คือ หน่วยประมวลผล และหน่วยความจํา  

 หน่วยประมวลผล เปรียบเสมือนกบัเป็นสมองของคอมพิวเตอร์ ในเคร่ือง
คอมพิวเตอร์ส่วนบุคคล หน่วยประมวลผลจะประกอบไปด้วยหน่วย
ประมวลผลขนาดเล็ก ซึง่เรียกว่า ไมโครโปรเซสเซอร์ (Microprocessor) 
จํานวน 1 ตวัหรือมากกว่า ประกอบอยู่บนแผงวงจรหลกั (Main board 
หรือ Motherboard) และมีวงจรอิเล็กทรอนิกส์เล็กๆ อีกมากมายรวมอยู่
ด้วยโดยทัว่ไปตวัประมวลผลหรือไมโครโปรเซสเซอร์จะเรียกวา่ ซีพีย ู
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 หน่วยความจํา เปรียบเสมือนกบัโต๊ะทํางาน หากไมมี่โต๊ะทํางาน เอาไว้กอง
เอกสารต่าง ๆ คงจะยุ่งยากไม่น้อยกับการจดัการกับข้อมลูเหล่านัน้ 
อยา่งไรก็ตาม ชนิดของหน่วยความจํา ท่ีเราคุ้นเคยกนัมากท่ีสดุ ได้แก่ แรม 
(RAM : Random Access Memory ) การทํางานของแรมนัน้ จะควบคูไ่ป
กบั ซีพีย ูโดยท่ีข้อมลูแทบทัง้หมดจะต้องถกูสง่ผ่านมายงัแรมเสียก่อน แล้ว
จงึคอ่ยสง่ตอ่ไปให้ ซีพีย ูและในขณะท่ี ซีพีย ูประมวลผลข้อมลูเสร็จก็จะสง่
มายงัแรมเพ่ือรอส่งต่อไปยงัหน่วยอ่ืนๆ แรมจึงเป็นตวัเก็บและพกัข้อมลู
ชัว่คราว แรมจะต้องมีไฟเลีย้ง เม่ือปิดเคร่ืองข้อมลูทัง้หมดในแรมก็จะ
หายไป ดงันัน้ถ้าต้องการจะเก็บข้อมลูหรือสารสนเทศนัน้ไว้ จะต้องบนัทึก
ข้อมลูลงหน่วยความจําสํารองทุกครัง้เม่ือจะปิดเคร่ือง ประสิทธิภาพของ
คอมพิวเตอร์ส่วนใหญ่นอกจากจะขึน้อยู่กับความสามารถและความเร็ว
ของซีพียแูล้วยงัขึน้อยูก่บัขนาดของแรมด้วย  

 

  
รูปที่ 5.15 ตวัอยา่งซีพีย ู

 

3. อุปกรณ์หน่วยความจาํหลัก (Main memory unit devices) 
เป็นวงจรรวมหรือชิปท่ีใช้บนัทกึโปรแกรมและข้อมลู หน่วยความจําหลกัจะบรรจุ

อยูบ่นเมนบอร์ดหรือแผงวงจรหลกั หน่วยความจําบางประเภทก็ถกูออกแบบให้อยู่ในชิป
ซีพียเูลยหน่วยของข้อมลูท่ีจดัเก็บในหน่วยความจําเรียกว่าไบต์ (byte) 1 ไบต์ จะ
ประกอบไปด้วย 8 บิต นอกจากนีย้งัมีหน่วยเป็นกิโลไบต์ (kilobyte หรือ KB ) ซึง่มีค่า
เท่ากบั 1,024 ไบต์ , เมกะไบต์ (megabyte หรือ MB) มีคา่โดยประมาณหนึ่งล้านไบต์ 
หรือ 1,024 KB , กิกะไบต์ ( gigabyte หรือ GB ) มีคา่ประมาณหนึ่งพนัล้านไบต์หรือ



การหลีกเล่ียงการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ : บทท่ี 5 ความรู้เบือ้งต้นเก่ียวกบัคอมพิวเตอร์ 

 
74 

 

หนึ่งล้านกิโลไบต์และเทราไบต์ ( terabyte หรือ TB ) มีค่าประมาณหนึ่งล้านล้านไบต์ 
หน่วยความจขุองข้อมลูในหน่วยความจําสรุปได้ดงันี ้

8 bits  =  1  Byte 
     1024 Bytes   =  1  kilobyte (KB) 
     1024 KB   =  1  megabyte (MB) 
     1024 MB   =  1  gigabyte (GB) 
     1024 GB   =  1  terabyte (TB) 
หนว่ยความจําหลกัท่ีเป็นท่ีรู้จกักนัอยา่งกว้างขวางมี 3 ประเภท คือ แรม (RAM)  

รอม (ROM) และซีมอส (CMOS) 
 แรม (RAM)  

Random access memory หรือ RAM เป็นอปุกรณ์หรือแผงวงจรท่ีทํา
หน้าท่ีเก็บข้อมลูและโปรแกรมคอมพิวเตอร์ หนว่ยความจําแรม บางครัง้
เรียกวา่หน่วยความจําชัว่คราว (volatile) ทัง้นีเ้น่ืองจากโปรแกรมและ
ข้อมลูท่ีถกูเก็บในหน่วยความจําแรมจะถกูลบหายไป เม่ือปิดเคร่ือง
คอมพิวเตอร์ ดงันัน้ถ้าต้องการเก็บข้อมลูและโปรแกรมท่ีอยูใ่นแรมไว้ใช้
งานในอนาคตจะต้องบนัทกึข้อมลูเหลา่นัน้ ลงในหนว่ยความจําสํารอง 
(secondary storage) ก่อนท่ีจะปิดเคร่ืองคอมพิวเตอร์ทกุครัง้ เคร่ือง
คอมพิวเตอร์พกพาบางประเภทจะใช้หน่วยความจํา ท่ีเรียกวา่ flash ROM 
หรือ flash memory ซึง่สามารถจดัเก็บข้อมลูและโปรแกรมไว้ได้ ถึงแม้วา่
จะปิดเคร่ืองคอมพิวเตอร์แล้วก็ตาม ซึง่ RAM ท่ีนิยมใช้ในปัจจบุนันี ้
แบง่เป็น 2 ประเภทคือ static RAM (SRAM) และ dynamic RAM 
(DROM) 

- Static RAM 
เป็นหน่วยความจําท่ีนิยมใช้เป็นหน่วยความจําแคช (cache 

memory) เพราะ SRAM มีความเร็วสงูกว่า DRAM รวมทัง้ราคาก็สงู
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กว่าด้วยหน่วยความจําแคช คือหน่วยความจําแรมท่ีช่วยเพิ่มความเร็ว
ให้กบัอปุกรณ์คอมพิวเตอร์ เช่น เคร่ืองพิมพ์ 
- Dynamic RAM 

หน่วยความจําท่ีนํามาใช้งานกันในปัจจุบนัส่วนใหญ่จะเป็น 
DRAM ซึ่งเป็นหน่วยความจําท่ีมีความเร็วอยู่ระหว่าง 10-100 
nanoseconds ราคา DRAM จะต่ํากว่า SRAM ซึง่ชนิดของ DRAM 
เช่น EDO RAM (extended data output RAM) SDRAM 
(synchronous DRAM) 
 รอม (ROM) 

Read - 0nly memory หรือ ROM เป็นหน่วยความจําท่ีบนัทึก
ข้อสนเทศและคําสัง่เร่ิมต้น (start -up) ของระบบ คณุสมบตัิเดน่ของ
รอมคือ ข้อมูลและคําสัง่จะไม่ถูกลบหายไป ถึงแม้ว่าจะปิดเคร่ือง
คอมพิวเตอร์ หรือไมมี่กระแสไฟฟ้าหลอ่เลีย้งแล้วก็ตามข้อมลูหรือคําสัง่
ท่ีจดัเก็บในหน่วยความจํารอม ส่วนใหญ่จะถกูบนัทึกมาจากโรงงาน
ผู้ผลิตเคร่ืองคอมพิวเตอร์ และข้อมลูเหลา่นีจ้ะไม่สามารถลบหรือแก้ไข
ได้ แต่สามารถอ่านได้ เรียกว่า PRAM (programmable read-only 
memory) 
 หน่วยความจาํ CMOS 

CMOS ย่อมาจาก complementary metal-oxide 
semiconductor เป็นหน่วยความจําท่ีใช้เก็บข้อสนเทศท่ีใช้เป็นประจํา
ของระบบคอมพิวเตอร์ เช่น ประเภทของแป้นพิมพ์ เมาส์ จอภาพ และ
เคร่ืองอ่านแผ่นดิสก์ (disk drive) CMOS ใช้กระแสไฟจากแบตเตอร่ี 
ดงันัน้เม่ือปิดเคร่ืองคอมพิวเตอร์ ข้อสนเทศใน CMOS จึงไม่สญูหาย
ลกัษณะเดน่ของ CMOS อีกอยา่งหนึง่คือ ข้อสนเทศท่ีบนัทกึใน CMOS 
สามารถเปล่ียนแปลงได้เม่ือมีการเปล่ียนแปลงอุปกรณ์ให้กับเคร่ือง
คอมพิวเตอร์ เช่น การเพิ่ม RAM และฮาร์ดแวร์อ่ืน ๆ 
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รูปที่ 5.16 ตวัอยา่งแรม           รูปที่ 5.17 ตวัอยา่ง CMOS Timer 

 
3. อุปกรณ์แสดงผล (Output devices) 
อปุกรณ์แสดงผลเป็นอปุกรณ์ท่ีสง่ผลการทํางานกลบัมาให้ผู้ ใช้ สว่นมากเม่ือพดู

ถึงอปุกรณ์แสดงผลจะนึกถึง จอภาพ (Monitor) และ เคร่ืองพิมพ์ (Printer) เคร่ือง
คอมพิวเตอร์จะสง่ผลลพัธ์ไปให้จอภาพเม่ือผู้ใช้ต้องการเห็นผลลพัธ์ และจะสง่ผลลพัธ์ไป
เคร่ืองพิมพ์เม่ือผู้ ใช้ต้องการผลลพัธ์ออกทางกระดาษ ในขณะเดียวกนัถ้าคอมพิวเตอร์
ประมวลผลข้อมลูทางเสียงก็จะถ่ายทอดเสียงออกทางลําโพง (Speaker) 
 

 
รูปที่ 4.18 ตวัอยา่งจอภาพ, เคร่ืองพิมพ์ และลําโพง 

 
4. อุปกรณ์หน่วยความจาํสาํรอง (Secondary storage devices หรือ 

External storage devices) 
อุปกรณ์หน่วยความจําสํารอง เป็นอุปกรณ์ท่ีใช้เก็บข้อมูลสารสนเทศและ

ชดุคําสัง่มีอยู่หลายประเภทท่ีใช้อยู่ในปัจจบุนั ได้แก่ จานแม่เหล็ก (Magnetic disk) 
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แถบแม่เหล็ก (Magnetic tape) และจานแสง (Optical disk) สามารถเก็บสารสนเทศ
รูปแบบต่างๆได้อย่างมหาศาล และสามารถนําสารสนเทศกลับมาใช้ในระบบ
คอมพิวเตอร์ในครัง้ตอ่ๆ ไปได้เม่ือต้องการ 
 

 
รูปที่ 5.19 ตวัอยา่งจานแมเ่หลก็ (Floppy disk และ Hard disk) 

 

 
รูปที่ 5.20 ตวัอยา่งแถบแมเ่หลก็ 

 

       
รูปที่ 5.21 ตวัอยา่งจานแสง (DVD, HD-DVD และ Blue-Ray disc) 
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5. อุปกรณ์ส่ือสารข้อมูล (Communication devices) 
อปุกรณ์ส่ือสารข้อมลู เป็นอปุกรณ์ท่ีทําการต่อเช่ือมเข้ากบัเครือข่าย ไม่ว่าจะ

เป็น โมเด็ม (Modem) หรือการ์ดเน็ตเวิร์ก (Network card) สําหรับโมเด็มนัน้ เป็น
อปุกรณ์ท่ีจําเป็น สําหรับการติดตอ่ กบัเครือข่ายอินเตอร์เน็ต ซึง่ก็มีตัง้แต ่ โมเด็มแบบ
อนาล็อก 56 kbps ไปจนถึงโมเด็มดิจิตอล ทัง้แบบ DSL Modem Cable Modem และ
อินเตอร์เน็ตผ่านดาวเทียม ในขณะท่ีการ์ดเน็ตเวิร์กนัน้ก็ช่วยให้เคร่ืองคอมพิวเตอร์
เช่ือมตอ่เข้ากบัเครือข่ายระยะใกล้ (LAN : Local Area Network) ได้ ซึง่ก็แบง่ออกเป็น
หลายชนิดเช่นเดียวกนั ตัง้แตค่วามเร็ว 10 / 100 Mbps ไปจนถึงความเร็วในระดบั 1 
Gbps  

นอกจากนีบ้นตวัเคร่ืองคอมพิวเตอร์ยงัมีช่องสําหรับต่อเช่ือม เรียกว่า พอร์ต 
(Ports) ซึง่ถกูออกแบบมา สําหรับเช่ือมตอ่อปุกรณ์ตา่ง ๆ ตัง้แต ่เคร่ืองพิมพ์ สแกนเนอร์ 
โมเดม็ หรือแม้แต ่ฮาร์ดดสิก์ แบบตดิตัง้ภายนอก พอร์ตเหลา่นีถื้อวา่เป็นช่องทางสําหรับ
ส่ือสารข้อมลูระหว่างเคร่ืองคอมพิวเตอร์กบัอปุกรณ์รอบข้าง ตวัอย่าง พอร์ตท่ีมีใช้งาน
กนัในปัจจบุนั ได้แก่ 

 Parallel Port 
เป็นพอร์ตรุ่นเก่า ท่ีให้ความเร็วในการต่อเช่ือมท่ีดีในระดบัหนึ่ง ส่วน

ใหญ่จะใช้ตอ่เช่ือมกบัเคร่ืองพิมพ์ และสแกนเนอร์ เป็นต้น 
 Serial Port 

เป็นพอร์ตรุ่นเก่าเช่นเดียวกบั Parallel Port นิยมใช้ตอ่เช่ือมกบัโมเดม็
รุ่นแรกๆ 
 USB Port 

เป็นพอร์ตท่ีมีความอเนกประสงค์ เพราะมีอปุกรณ์รองรับกบั USB 
มากมาย ไม่ว่าจะเป็นเคร่ืองพิมพ์ สแกนเนอร์ โมเด็ม กล้องดิจิตอล หรือ
แม้แต ่CD-RW ด้วย ข้อดีท่ีตดิตัง้ได้ง่าย และให้ความเร็วท่ีน่าพอใจ 
  Fire wire (IEEE 1394) 
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เป็นพอร์ตท่ีมีความเร็วสงูท่ีสดุ จากความเร็วของมนัทําให้มี
ผู้พฒันา อปุกรณ์ ให้ทํางานรองรับ Fire wire ตัง้แตฮ่าร์ดดิสก์ แบบ
ตดิตัง้ภายนอก CD-RW ไปจนถึง กล้องวิดีโอ 

 

 
รูปที่ 5.22 ตวัอยา่ง Parallel Port, Serial Port, USB Port และ Fire wire (IEEE 1394) 

 

5.4 เทคโนโลยีซอฟต์แวร์ 

 คอมพิวเตอร์ฮาร์ดแวร์ไม่สามารถทํางานได้โดยปราศจากคําสัง่หรือโปรแกรม ท่ี
เรียกวา่ ซอฟต์แวร์ (Software) ซึง่มีหน้าท่ีในการควบคมุให้เคร่ืองคอมพิวเตอร์ทํางานให้
ได้ตามผลลพัธ์ท่ีต้องการ ซอฟต์แวร์หรือโปรแกรมเขียนขึน้ด้วยภาษาต่างๆ และการ
เลือกใช้โปรแกรมท่ีเหมาะสมกับลักษณะของงานนัน้ จะช่วยให้การใช้เทคโนโลยี
สารสนเทศเกิดประสทิธิภาพได้อยา่งสงูสดุ 
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 ซอฟต์แวร์แบ่งออกเป็น 2 ประเภท คือ ซอฟต์แวร์ระบบ (System Software) 
และ ซอฟต์แวร์ประยกุต์ (Application Software) ในการทํางานใดๆ ผู้ใช้จะติดต่อกบั
ซอฟต์แวร์ระบบหรือซอฟต์แวร์ประยกุต์เพ่ือควบคมุการทํางานของฮาร์ดแวร์ 
 

 
รูปที่ 5.23 การทํางานของซอฟต์แวร์ 

 
1. ซอฟต์แวร์ระบบ (System software) 
ซอฟต์แวร์ระบบ หมายถึง โปรแกรมหรือคําสัง่ท่ีทําหน้าควบคมุการปฏิบตัิงาน

ของสว่นประกอบตา่ง ๆ ของคอมพิวเตอร์ฮาร์ดแวร์ ตลอดเวลาควบคมุ การสื่อสารข้อมลู
ในระบบเครือขา่ยคอมพิวเตอร์ แบง่เป็น 2 ประเภทคือ 

 ระบบปฏิบัตกิาร (operating system หรือ OS) 
เป็นชุดคําสั่งท่ีทําหน้าท่ีเป็นส่ือกลางระหว่างโปรแกรมประยุกต์และ

อุปกรณ์คอมพิวเตอร์ ตัวอย่างระบบปฏิบัติการท่ีใช้ในปัจจุบัน เช่น 
ระบบปฏิบตัิการดอส (Disk Operating System หรือ DOS), Windows 98, 
UNIX เป็นต้น 

ระบบปฏิบตักิารสามารถแบง่ออกตามลกัษณะการทํางานได้ดงันี ้
 
 



การหลีกเล่ียงการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ : บทท่ี 5 ความรู้เบือ้งต้นเก่ียวกบัคอมพิวเตอร์ 

 
81 

 

-  ระบบปฏิบัตกิารแบบมีลิขสิทธ์ิ ได้แก่ 
ระบบปฏิบติัการเอ็มเอสดอส (Microsoft Disk Operating 

System หรือ MS - DOS) เอ็มเอสดอส เป็นระบบการปฏิบตัิการท่ี
ทําหน้าท่ีดแูลการทํางานตา่ง ๆ ของระบบคอมพิวเตอร์ เช่น ควบคมุ
หน่วยความจํา จอภาพ เคร่ืองพิมพ์ และอุปกรณ์ต่อพ่วงอ่ืน ๆ 
โปรแกรมเอ็มเอสดอส จะทําหน้าท่ีประสานงานให้โปรแกรม
ประยกุต์ต่าง ๆ ทําหน้าท่ีได้เหมาะสมตามคณุสมบตัิของโปรแกรม
นัน้ ๆ 

ไมโครซอฟต์วินโดวส์ (Microsoft Windows) เป็น
ระบบปฏิบัติการท่ีผลิตโดยบริษัทไมโครซอฟต์ ประเทศ
สหรัฐอเมริกา การทํางานของระบบจะมีลกัษณะเดียวกบัระบบดอส 
แตต่า่งกนัท่ีระบบปฏิบตัิการ ไมโครซอฟต์วินโดวส์จะติดตอ่กบัผู้ ใช้
ในลกัษณะของภาพกราฟิกท่ีสวยงาม ท่ีเรียกว่า Graphical user 
หรือ GUI ผู้ ใช้จะติดต่อกับระบบวินโดวส์ผ่านเมนูคําสัง่ (menu) 
และรูปภาพท่ีเป็นสัญลักษณ์ท่ีใช้แทนคําสั่ง ซึ่งเรียกว่าไอคอน 
(Icon) ไมโครซอฟต์แวร์วินโดวส์ได้พัฒนาประสิทธิภาพอย่าง
ต่อเน่ือง และเป็นระบบปฏิบตัิการท่ีมีผู้ ใช้มากท่ีสดุ ปัจจุบนั
ไมโครซอฟต์วินโดวส์ท่ีใช้งานอยู่ ได้แก่ Windows 2003 server, 
Windows XP, Windows Vista และ MAC OSX 10.5 
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รูปที่ 4.24 หน้าจอ Windows Vista และ MAC OSX 10.5 

 
-  ระบบปฏิบัตกิารแบบเปิด (Open operating system) 

เป็นระบบท่ีพฒันาจากแนวคดิท่ีต้องการใช้ระบบปฏิบตักิารกบั
เคร่ืองคอมพิวเตอร์ตา่ง ๆ ได้ซึง่แตเ่ดิมการใช้ระบบปฏิบตัิการไม่ว่าจะ
เป็นเคร่ือง คอมพิวเตอร์ของบริษัทนัน้ ๆ แต่ในปัจจบุนัแนวโน้มการ
พฒันาให้ระบบปฏิบตัิการสามารถใช้งานร่วมกับฮาร์ดแวร์ท่ีแตกต่าง
กันได้แพร่หลายมากขึน้ ตวัอย่างระบบปฏิบตัิการประเภทนี ้เช่น 
ระบบปฏิบตักิารยนิูกซ์ และลีนกุซ์ 
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รูปที่ 4.25 หน้าจอ UNIX และ LENUX Ubuntu 5.04 

 
 ตวัแปลภาษาคอมพวิเตอร์ (translator) 

การพฒันาโปรแกรมคอมพิวเตอร์ ผู้ เขียนโปรแกรมหรือท่ี
เรียกว่าโปรแกรมเมอร์นัน้ จะเลือกใช้ภาษาให้เหมาะสมกบัลกัษณะ
งานและความถนดั ของผู้ เขียนโปรแกรม โปรแกรมท่ีเขียนขึน้หรือท่ี
เรียกว่าโปรแกรมต้นฉบบั จึงมีลกัษณะโครงสร้างของภาษาท่ีแตกตา่ง
กันออกไป ในการทํางานของคอมพิวเตอร์นัน้ คอมพิวเตอร์จะไม่
สามารถเข้าใจภาษาท่ีใก้ลเคียงกับภาษามนุษย์ท่ีเรียกว่า ภาษา
ระดบัสงู เน่ืองจากคอมพิวเตอร์จะรับข้อมลูท่ีเป็นสญัญาณไฟฟ้าซึ่ง
แทนด้วยเลขฐานสอง (0 หรือ 1) หรือท่ีเรียกวา่ ภาษาเคร่ือง เท่านัน้ 

ดงันัน้ในการสัง่ให้คอมพิวเตอร์ทํางาน จึงจําเป็นจะต้องมี
ตวักลางท่ีทําหน้าท่ีเสมือนเป็นนักแปลภาษา โปรแกรมท่ีนํามาใช้
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เรียกว่าโปรแกรมแปลภาษาคอมพิวเตอร์ ซึ่งจะทําหน้าท่ีแปลภาษา
ระดบัสงูท่ีเป็นโปรแกรมต้นฉบบั ให้อยู่ในรูปของโปรแกรมเรียกใช้งานท่ี
เ ค ร่ื อ ง ค อ ม พิ ว เ ต อ ร์ เ ข้ า ใ จ แ ล ะ ส า ม า ร ถ ทํ า ง า น ไ ด้ 
ตวัแปลภาษาสามารถแบง่ตามลกัษณะการทํางานได้เป็น 3 ประเภท 
-  คอมไพเลอร์ (Compiler) 

เป็นตวัแปลภาษาระดบัสงู เช่น ภาษาปาสคาล ภาษาโค
บอลและภาษาฟอร์แทรนให้เป็นภาษาเคร่ือง การทํางานจะใช้
หลกัการแปลโปรแกรมต้นฉบบั ทัง้โปรแกรมเรียกใช้งาน ซึ่งจะถกู
บนัทกึไว้ในลกัษณะของแฟ้มข้อมลูหรือไฟล์ เม่ือต้องการเรียกใช้งาน
โปรแกรมก็สามารถเรียกจากไฟล์เรียกใช้งาน โดยไมต้่องทําการแปล
หรือคอมไพล์อีก ทําให้การทํางานเป็นไปอย่างรวดเร็ว และขณะท่ี
คอมไพล์ โปรแกรมต้นฉบับ ท่ี เ ขียนขึ น้ ด้ วยภาษาระดับสูง 
คอมไพเลอร์จะตรวจสอบโครงสร้างไวยากรณ์ของคําสัง่และข้อมลูท่ี
จะใช้ในการคํานวณ และเปรียบเทียบต่อจากนัน้คอมไพเลอร์จะ
สร้างรายการข้อผิดพลาดของโปรแกรม (Program listing) เพ่ือใช้
เก็บโปรแกรมต้นฉบบัและคําสัง่ท่ีเขียนไม่ถูกต้องตามกฎ หรือ
โครงสร้างของภาษานัน้ ๆ ไฟล์นัน้มีประโยชน์ในการช่วย
โปรแกรมเมอร์ในการแก้ไขโปรแกรม (debug)  

 

 
รูปที่ 5.26 กระบวนการการแปลงโปรแกรมต้นฉบบัของคอมไฟเลอร์ 
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-  อนิเตอร์พรีเตอร์ (Interpreter) 

เป็นตัวแปลระดับสูงเช่นเดียวกับคอมไพเลอร์แต่จะแปล
พร้อมกบัทํางานตามคําสัง่ทีละคําสัง่ตลอดไปทัง้โปรแกรม ทําให้
การแก้ไขโปรแกรมกระทําได้ง่าย และรวดเร็ว การแปลโดยใช้
อินเตอร์พรีเตอร์จะไม่สร้างโปรแกรมเรียกใช้งาน ดงันัน้จะต้องทํา
การแปลใหม่ทกุครัง้ท่ีมีการเรียกใช้งาน ตวัอย่างภาษาท่ีใช้ตวัแปล
อินเตอร์พรีเตอร์ เช่น ภาษาเบสกิ (BASIC) 

 

 
รูปที่ 5.27 กระบวนการการแปลงโปรแกรมต้นฉบบัของอินเตอร์พรีเตอร์ 

 
-  แอสเซมบลีลี (Assembler) 

เป็นตวัแปลภาษาแอสเซมบลี (assembly) ซึง่เป็น
ภาษาระดบัต่ําให้เป็นภาษาเคร่ือง 

 
2. ซอฟต์แวร์ประยุกต์ (APPLICATION SOFTWARE) 
ซอฟต์แวร์ประยุกต์เป็นโปรแกรมท่ีพัฒนาขึน้เพ่ือให้คอมพิวเตอร์ทํางานด้าน

ตา่งๆ ตามความต้องการของผู้ ใช้ ซึง่ถ้าโปรแกรมพฒันาขึน้ เพ่ือความต้องการเฉพาะ
ขององค์การใดองค์การเหนึ่ง จะเรียกซอฟต์แวร์ประเภทนีว้่า ซอฟต์แวร์เฉพาะงาน 
(Custom program หรือ tailor-made software) ซึง่ข้อดีคือโปรแกรมสามารถใช้งานได้



การหลีกเล่ียงการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ : บทท่ี 5 ความรู้เบือ้งต้นเก่ียวกบัคอมพิวเตอร์ 

 
86 

 

อยา่งมีประสทิธิภาพตามความประสงค์ ของหน่วยงาน แตข้่อเสียคือซอฟต์แวร์ประเภทนี ้
จะใช้เวลาในการพฒันานาน และคา่ใช้จ่ายคอ่นข้างสงู ด้วยเหตผุลดงักลา่ว จึงได้มีการ
พฒันาโปรแกรมท่ีใช้สําหรับงานทัว่ ๆ ไปท่ีเรียก general-purpose software หรือ
บางครัง้เรียกว่า โปรแกรมสําเร็จรูป (package software) เป็นซอฟต์แวร์เชิงพาณิชย์ 
(commercial software) ท่ีผู้ ใช้สามารถซือ้ไปประยกุต์ใช้งานได้ทนัที 

ซอฟต์แวร์ประยกุต์ท่ีนิยมใช้สําหรับงานทัว่ไป สามารถแบง่ตามประเภทของงาน
ได้ดงันี ้ 

 โปรแกรมประมวลผลคาํ (word processor) 
เป็นโปรแกรมด้านการจดัทําเอกสาร นิยมเรียกสัน้ ๆ ว่า Word ซึง่เป็น

โปรแกรมท่ีได้รับความนิยมอย่างแพร่หลายเพ่ือการผลิตเอกสาร ในรูปแบบตา่ง 
ๆ เช่น รายงานจดหมาย บนัทึกข้อความ หนงัสือ และ สิ่งพิมพ์ทัว่ไป โปรแกรม
ประมวลผลคําในปัจจุบนัมีความสามารถในการใส่รูปภาพ ตาราง อกัษรศิลป์
ต่างๆ รวมทัง้ยงัมีเคร่ืองมือช่วยในการทํางานได้อย่างสะดวก เช่น ระบบการ
ตรวจตัวสะกดและไวยากรณ์ เป็นต้น โปรแกรมประมวลผลคําท่ีนิยมใช้ใน
ปัจจบุนันี ้ ได้แก่ โปรแกรม Microsoft Word, WordPerfect และ Lotus Word 
Pro เป็นต้น 

 

 
รูปที่ 5.28 หน้าจอ Microsoft Word 2007 
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 โปรแกรมด้านการคาํนวณ (Spreadsheet) 

เป็นโปรแกรมท่ีมีลกัษณะตารางทําการ (Worksheet) เหมาะสําหรับ
งานการคํานวณตวัเลยในรูปแบบตา่ง ๆ ตารางทําการประกอบด้วย ช่องตาราง
หรือเซลล์ (Cell) ท่ีเรียงเป็นแถวและคอลมัน์ สามารถป้อข้อมลูตวัอกัษร ตวัเลข 
และสตูรการคํานวณได้ นอกจากนีย้งัสามารถ ใส่รูปภาพและจดัทํากราฟสถิติ
ได้อยา่งสวยงาม ลกัษณะงานท่ีใช้ซอฟต์แวร์ประเภทนี ้เช่น การทําบญัชีงบกําไร 
- ขาดทุน รายงานการขาย การบนัทึกคะแนนนกัศึกษา ตวัอย่างซอฟต์แวร์
สําเร็จรูปด้านการคํานวณ ได้ Microsoft Excel, Lotus 1-2-3 และ Quattro Pro 
เป็นต้น 

 

 
รูปที่ 5.29 หน้าจอ Microsoft Excel 2007 
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 โปรแกรมการนําเสนอข้อมูล (Presentation) 
เ ป็นโปรแกรมประยุกต์ ท่ีช่ วยงานด้านการนําเสนอข้อมูลด้วย

คอมพิวเตอร์ซึ่งอาจเป็นการนําเสนอข้อมลูให้กบัผู้ เข้าฟังการประชมุ สมัมนา 
หรือการบรรยาย ในการเรียนการสอน โดยทัว่ไปนิยมท่ีจะนําคอมพิวเตอร์ไป
พ่วงต่อกบัเคร่ืองฉายวีดีทศัน์ (LCD projector) หรือจอทีวีขนาดใหญ่ เพ่ือ
นําเสนอข้อมลูให้กบัผู้ ฟังท่ีมีจํานวนมากได้ด้วย 

โปรแกรมนําเสนอข้อมลู จะมีต้นแบบสไลด์ (Template) ให้เลือกใช้ได้
หลายรูปแบบ มีแบบตวัอกัษรและรูปภาพประกอบตา่ง ๆ จํานวนมาก สามารถ
ใสเ่ทคนิคและลกูเลน่ตา่ง ๆ โดยเฉพาะภาพเคลื่อนไหว แผนผงัองค์การ และใช้
ส่ือประสม เช่น วิดีโอและเสียงประกอบได้ ซึง่โปรแกรมการนําเสนอข้อมลูท่ีนิยม
ใช้ในปัจจบุนั ได้แก่ Microsoft PowerPoint ของบริษัท Microsoft, โปรแกรม 
Freelance Graphics ของบริษัท Lotus Development และโปรแกรม Keynote 
ของ บริษัท Apple เป็นต้น 

 

 
รูปที่ 5.30 หน้าจอ Apple Keynote 
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 โปรแกรมจัดการฐานข้อมูล (Database) 

เป็นโปรแกรมท่ีใช้ในการสร้างข้อมลู เพ่ือจดัเก็บและจดัการข้อมลูได้
อยา่งสะดวกและรวดเร็ว ไมว่า่จะเป็นการเพิ่ม แก้ไข หรือลบข้อมลู ตลอดจนการ
ค้นหาข้อมลูตามเง่ือนไขท่ีกําหนด นอกจากนีโ้ปรแกรมยงัสามารถพิมพ์รายงาน
ได้อยา่งสวยงามอีกด้วย 

ผู้ ใช้โปรแกรมยงัสามารถประยุกต์โปรแกรมจดัการฐานข้อมูลกับงาน
ด้านตา่ง ๆ เช่น การจดัเก็บข้อมลูลกูค้า สนิค้าคงคลงั ข้อมลูบคุลากร เป็นต้น 

โปรแกรมจัดการฐานข้อมูลท่ีนิยมใช้ในปัจจุบัน ได้แก่ Microsoft 
Access และ FoxPro เป็นต้น 

 

 
รูปที่ 5.31 หน้าจอ Microsoft Access 2007 

 

 โปรแกรมด้านงานพมิพ์ (Desktop publishing) 
เป็นโปรแกรมท่ีใช้จดัหน้าสิ่งพิมพ์ตา่ง ๆ เช่น แผ่นพบั หนงัสือ นามบตัร 

ใบประชาสมัพนัธ์ การออกแบบแผ่นพบั (Brochure) โปรแกรมสามารถนํา
รูปภาพเข้ามาเป็นส่วนประกอบของงานได้ด้วย โปรแกรมท่ีใช้สําหรับงานพบั
งานพิมพ์ในปัจจบุนั เช่น Adobe PageMaker เป็นต้น 
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รูปที่ 5.32 หน้าจอ Adobe PageMaker 7.0 

 

 โปรแกรมกราฟิก (Graphics) 
เป็นโปรแกรมท่ีช่วยในการตกแตง่งานกราฟิกตา่ง ๆ ซึง่สามารถจําแนก

ได้เป็น 2 ประเภทคือ 
- โปรแกรมสาํหรับตกแต่งภาพ 

เป็นโปรแกรมช่วยในการวาดภาพและตกแต่งภาพให้สวยงาม 
โดยใช้เคร่ืองมือท่ีมีลักษณะเหมือนดินสอ แปรง พู่กัน จานสี และ
อปุกรณ์ตกแตง่ ภาพอ่ืน ๆ ท่ีเลียนแบบของจริง นอกจากนีย้งัสามารถ
นําภาพท่ีได้จากการสแกนภาพด้วยเคร่ืองสแกนเนอร์ (Scanner) มา
เช่ือมตอ่ในโปรแกรม เพ่ือนํามาตกแตง่ภาพได้ ซึง่โปรแกรมด้านกราฟิก
ท่ีใช้ตกแตง่ภาพท่ีนิยมใช้ ได้แก่ Adobe PhotoShop, Microsoft Paint, 
CorelDraw เป็นต้น 
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รูปที่ 5.33 หน้าจอของ Adobe PhotoShop CS3 (for MAC OSX) 

 

- โปรแกรมช่วยออกแบบ 
เป็นโปรแกรมท่ีใช้ช่วยในการออกแบบงานด้านสถาปัตยกรรม

และวิศวกรรม โปรแกรมช่วยออกแบบท่ีนิยมใช้ เช่น AutoCAD ซึ่ง
สามารถใช้ออกแบบงานตา่ง ๆ เช่น บ้าน รถยนต์ ระบบไฟฟ้า แผงวงจร 
หรือโปรแกรมออกแบบ 3 มิติเคล่ือนไหวต่างๆ เช่น Alias Maya, 3D 
MAX เป็นต้น นอกจากนีย้งัมีโปรแกรมออกแบบขนาดเล็กกว่า เช่น 
Generic Cadd และ Design Your Own Home เป็นต้น 
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รูปที่ 5.34 หน้าจอของ Alias Maya 8 และ 3Ds MAX 9 

 

 โปรแกรมด้านตดิต่อส่ือสาร (Communication software) 
เป็นโปรแกรมท่ีใช้ในการตดิตอ่ส่ือสารกบัผู้ อ่ืนได้สะดวก รวดเร็ว และ

ช่วยประหยดัเวลาและคา่ใช้จ่ายได้ด้วย การส่ือสารอาจอยูใ่นรูปของไปรษณีย์ 
อิเลก็ทรอนิกส์ ท่ีสามารถสง่จดหมายถงึผู้ รับได้ในทนัที สามารถใช้แทนการสง่
ข้อความ โทรศพัท์ หรือแฟกซ์ เชน่ บางองค์การธุรกิจใช้ไปรษณีย์ อิเลก็ทรอนิกส์
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ในการรับ - สง่ใบซือ้สนิค้าระหวา่งประเทศ ทําให้ช่วยลดคา่ใช้จ่ายลงไปได้มาก 
โปรแกรมในกลุม่ด้านการสือ่สาร ได้แก่ 

- โปรแกรมท่ีช่วยในการโอนย้ายโปรแกรมหรือแฟ้มข้อมลูจากแหลง่ข้อมลู
ในเครือจ่ายอินเทอร์มาใช้งานท่ีเคร่ืองของตนเองได้ด้วย เช่น FTP (file 
transfer protocol) เป็นต้น 

- โปรแกรมท่ีใช้สนทนาพูดคุยโต้ตอบกัน เช่น ICQ, miRC, MSN 
Messenger และ Skype เป็นต้น เป็นการสนทนากนัโดยผ่านแป้นพิมพ์
หรือส่ือประสมอ่ืน ๆ โดยสามารถโต้ตอบกนัแบบคําตอ่คําได้แบบทนัที
ด้วย ซึง่ปัจจบุนัเป็นท่ีนิยมอยา่งแพร่หลาย 

 

 
รูปที่ 5.35 หน้าจอของ MSN Messenger 7.5 และ Skype 3.1 
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 โปรแกรมอรรถประโยชน์ (Utility)  
เป็นโปรแกรมท่ีเรียกใช้งานเพ่ือช่วยเพ่ิมประสิทธิภาพการ

ทํางานของเคร่ืองคอมพิวเตอร์ ดูแลรักษาความปลอดภัยและ
เสถียรภาพของ เคร่ืองคอมพิวเตอร์ เช่น โปรแกรมสําหรับสํารองข้อมลู
ท่ีสําคญัในฮาร์ดดิสก์ (Backup) โปรแกรมตรวจสอบความถกูต้องของ
ข้อมูล ในฮาร์ดดิสก์ โปรแกรมท่ีช่วยในการจัดระเบียบข้อมูลใน
ฮาร์ดดิสก์ (Disk Defragmenter) เพ่ือสามารถอ่านและบนัทึกข้อมลูได้
รวดเร็วขึน้ โปรแกรมตรวจสอบไวรัส (Virus Scan) โปรแกรมบีบอดั
ข้อมูล (Compression Utility) เพ่ือเพิ่มเนือ้ท่ีใช้งานในดิสก์หรือ
ฮาร์ดดิสก์ให้มากขึน้ หรือโปรแกรมบีบอดัข้อมลูท่ีต้องขยายก่อนจึง
เรียกใช้งานได้ เช่น WinZip เป็นต้น ซึง่โปรแกรมอรรถประโยชน์เหลา่นี ้
หลายโปรแกรมจะให้มาพร้อมกับระบบปฏิบัติการ Microsoft 
Windows แล้ว 

 

 
รูปที่ 5.36 หน้าจอของ Norton Antivirus 2007 และโปรแกรมอรรถประโยชน์บน Window XP 
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บทที่ 6 
จริยธรรมที่พงึมีในการใช้คอมพวิเตอร์ 

 

 ตามพจนานกุรมฉบบัราชบณัฑิตยสถานฉบบั พ.ศ. 2542 จริยธรรมนิยามว่า 
“ธรรมทีเ่ป็นขอ้ประพฤติปฏิบติั, ศีลธรรม, กฎศีลธรรม” ซ่ึงในทางปฏิบติัแลว้ การระบวุ่า
การกระทําส่ิงใดผิดจริยธรรมนัน้ อาจกล่าวได้ไม่ชดัเจนมากนกั ทัง้นี้ย่อมข้ึนอยู่กบั
วฒันธรรมของสงัคมในแต่ละประเทศหรือแต่ละกลุ่มสงัคมดว้ย ในปัจจุบนัคอมพิวเตอร์
ถูกการใช้กนัอย่างแพร่หลาย ทัง้ในด้านการทํางาน, สนทนา, ธุรกิจ, การป้องกนัภยั 
รวมถึงเพือ่ความบนัเทิงด้วย ทําให้ปัจจุบนัมีคนใช้คอมพิวเตอร์ในทางที่ไม่ถูกต้อง 
 และก่อใหเ้กิดโทษตามมามากมาย เพราะผูใ้ชเ้หล่านัน้ยงัไม่มีคณุธรรมและจริยธรรมใน
การใชค้อมพิวเตอร์ ซ่ึงคณุสมบติัดงักล่าวนีห้ากบคุคลผูใ้ชค้อมพิวเตอร์ผูใ้ดยงัไม่มีแล้ว  
จะก่อให้เกิดความเสียหายตามมาอีกมาก ดงันัน้ไม่ว่าใครก็ตามทีจ่ะใช้คอมพิวเตอร์
ในทางใดก็ตาม ก็ควรจะมีจริยธรรมในการใชค้อมพิวเตอร์เพือ่ใหเ้กิดความสงบต่อสงัคม
โดยรวม 

จริยธรรม (Ethics) เป็นเร่ืองของการกําหนดพฤติกรรมท่ีกลุ่มสงัคมให้การ
ยอมรับ หรือเป็นการระบุถึงสิ่งท่ีควรหรือไม่ควรทํา โดยขึน้อยู่กับสภาพแวดล้อมทาง
วฒันธรรมของแตล่ะกลุม่สงัคม และโดยมากแล้วจริยธรรมมกัไม่มีการระบเุป็นเอกสารท่ี
ชดัเจนเท่าไรนกั แตม่กัจะเป็นการแสดงออกซึง่พฤติกรรมท่ีคนสว่นใหญ่ในสงัคมนัน้ๆให้
การยอมรับแต่ปฏิบตัิกันต่อๆมา โดยนอกจากท่ีจะเก่ียวของกับวฒันธรรมแล้ว อาจยงั
ขึน้อยูส่ภาพพืน้ท่ีท่ีอยูอ่าศยั ศาสนา การศกึษา หรือความต้องการของผู้ ท่ีมีอํานาจในแต่
ละพืน้ท่ีนัน้ๆด้วย ทัง้นีใ้นสงัคมขนาดเล็กแลว้ ระดบัการศึกษาจะสามารถใชเ้ป็นตวัระบุ
ถึงจริยธรรมไดอ้ย่างใกล้เคียงกว่าในสงัคมขนาดใหญ่ทีมี่ปัจจยัอื่นๆเข้ามาเกี่ยวข้องอยู่
มากกว่า 
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ฉะนัน้แล้วจริยธรรมท่ีพึงมีในการใช้คอมพิวเตอร์ก็ควรเกิดขึน้จากพฤติกรรมท่ี
ผู้คนในสงัคมการใช้คอมพิวเตอร์ส่วนใหญ่ให้การยอมรับ และยึดถือเป็นแนวทางปฏิบตัิ
กนัตอ่ๆมา ซึง่สงัคมของผู้ ใช้คอมพิวเตอร์ก็ต้องนบัว่าเป็นสงัคมขนาดใหญ่ท่ีผู้คนมีความ
หลากหลายทัง้ทางวฒันธรรม ศาสนา และการศกึษา ก็โดยทัว่ไปแล้วก็มีบญัญตัิอยู่ 10 
ข้อท่ีเป็นท่ียอมรับโดยทัว่ไปวา่เป็นจริยธรรมในการใช้คอมพิวเตอร์ท่ีพงึมี อนัได้แก่ 

1. ท่านต้องไมใ่ช้คอมพิวเตอร์ในการทําร้ายผู้ อ่ืน  
2. ท่านต้องไมร่บกวนการงานของคอมพิวเตอร์ของผู้ อ่ืน 
3. ท่านต้องไมแ่อบดแูฟ้มข้อมลูของผู้ อ่ืน  
4. ท่านต้องไมใ่ช้คอมพิวเตอร์เพ่ือการลกัขโมย  
5. ท่านต้องไมใ่ช้คอมพิวเตอร์เพ่ือเป็นการสร้างพยานเท็จ  
6. ท่านต้องไมใ่ช้หรือทําสําเนาซอฟต์แวร์ของผู้ อ่ืนโดยไมไ่ด้จ่ายคา่ใช้สทิธ์ินัน้ 
7. ท่านต้องไมใ่ช้คอมพิวเตอร์ของผู้ อ่ืนโดยไมไ่ด้กบัอนญุาต  
8. ท่านต้องไมฉ่วยเอาทรัพย์ทางปัญญาของผู้ อ่ืนมาเป็นของตน  
9. ท่านต้องคดิถึงผลตอ่เน่ืองท่ีจะเกิดขึน้ตอ่สงัคมในโปรแกรมท่ีเขียน หรือระบบ

ท่ีออกแบบขึน้มา 
10. ท่านต้องใช้คอมพิวเตอร์ในทางท่ีแสดงถึงความใคร่ครวญและเคารพต่อ

ความเป็นมนษุย์ 
จากทัง้ 10 ข้อท่ีกลา่วมาจะเห็นได้วา่ในบางข้อนัน้แม้จะผิดจริยธรรมแตจ่ะไมผิ่ด

กฎหมาย ตวัอย่างเช่น ในข้อท่ี 3 การแอบดขู้อมลูคอมพิวเตอร์ของผู้ อ่ืนท่ีมีการเปิดทิง้ไว้ 
และไม่ได้มีการตัง้รหสัป้องกนัแตอ่ย่างใด แม้ว่าจะผิดตอ่จริยธรรมดงัท่ีได้กลา่วมาแตจ่ะ
ไม่ผิดตามมาตราท่ี 7 ของพ.ร.บ. ว่าด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.
2550 เป็นต้น 
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“There’s no essential different between 
 Computer Security Awareness and  

Life Security Awareness” 
 

Pos Chandrasiri  
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“ความตระหนักในความปลอดภัยทางคอมพวิเตอร์กไ็ม่ต่างอะไร 
กับความตระหนักในความปลอดภัยของชีวติประจาํวัน” 

 

ภส จันทรศริิ 
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